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Kapitola 12
POCITACOVA KRIMINALITA

12.1  Uvod

Poc¢itace su sucastou nasho kazdodenného zivota, ba niekedy az nevyhnut-
nostou. Na jednej strane, st komunika¢nym nastrojom spédjajicim cely svet ne-
prekonatelnou rychlostou (napr. e-mail ¢i Skype), neocenitelnym pomocnikom
pri zivotnych povinnostiach (napr. platenie vydavkov prostrednictvom internet
bankingu), idealnym prostriedkom na travenie volného ¢asu (napr. pozeranie
filmov ¢i fotografif) ¢i v mnohych pripadoch standardnym pracovnym nastro-
jom.

Na druhej strane, ¢lovek prisiel so ,,skvelym® napadom - uskodit inému pro-
strednictvom pocitaca (a internetu). Nemozno povedat, Ze ¢lovek zacal konat
trestnopravne, ale az pri vybranych zavaznych konaniach spolo¢nost usudila, ze
je vhodné ich vymedzit ako trestné ¢iny. Navyse, ¢lovek prisiel s dalsim ,,skve-
lym* napadom - ulah¢it si uz existujicu trestnud ¢innost, ktord pomocou poci-
taca (a internetu) je jednoduchsia, efektivnejsia a najma anonymnejsia.

Pociatky pocitacovej kriminality mozno datovat do obdobia 60-tych
a 70-tych rokov minulého storo¢ia. Prirodzene, v tych ¢asoch bola odlisna od
dnesnej. Pocitace boli tplne iné od dnes$nych. Ich cena predstavovala miliony
americkych dolarov, zaberali celti miestnost, vyzadovali si $pecialny klimati-
zaény systém a v neposlednom rade tim $pecialistov, ktori sa starali o ich chod.
Vlastnikom pocitacov boli spravidla len velké spolo¢nosti, ako napriklad banky.
Navyse, pocitace neboli pripojené do sieti a v ziadnom pripade nemozno hovo-
rit o pritomnosti internetového pripojenia, ako ho pozname dnes.

Poc¢ita¢ova kriminalita je v si¢asnosti najrychlejsie sa rozvijajuca forma kri-
minality. V celosvetovom meradle je pocet obeti pocita¢ovej kriminality viac
ako milién Tudi denne. Ide o vynosnejsi druh kriminality ako celosvetovy ob-
chod s marihuanou, kokainom a heroinom dohromady. Je mimoriadne $iroka,
zahfna napriklad hacking, cracking, warez, phishing, sniffing &i skimming. Ide
o trestnu ¢innost, ktora beznému ¢loveku mnoho nevravi. V. mnohych pripa-
doch je velmi sofistikovand a jej objasnenost hrani¢i s nulou.
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Pojem pocitacova kriminalita m4 niekolko alternativ v slovenskom jazyku

- napriklad kyberneticka kriminalita alebo kyberkriminalita. V anglickom

jazyku nachadzame ovela viac alternativ, napriklad computer crime, ktory je ¢a-

sovo najstar$§im pojmom, alebo novsie alternativy cyber crime, resp. cybercrime

alebo cyber-crime, zriedkavo taktiez pojmy high-tech crime, virtual crime alebo
vynimocne e-crime.

Za sucasného stavu poznania je definovanie pocita¢ovej kriminality mimo-
riadne ndro¢na tloha, ba priam nemozna. Praktickejsie je poukdzat na skupiny
pocitacovych trestnych cinov:

1. trestné ¢iny, ktorych cielom je poditac,

2. trestné ciny, pri ktorych je pocita¢ pouzivany ako nastroj na ich spachanie,

3. trestné ¢iny, pri ktorych md pocitac len vedlajsiu prilezitostnd ulohu pri ich
péchani.

Ad 1) V prvom pripade je pocitac cielom ¢i ter¢om tutoku. Konanie spociva
napriklad v prieniku do pocitaca za icelom ,,kradeze“ dat, suborov ¢i dokumen-
tov, v neopravnenom zasahu do informacnych systémov alebo aj vo vydierani
zalozenom na hrozbach zo zverejnenia odcudzeného obsahu. V tomto pripade
dochadza k neopravanému pristupu k pocitacu, t. j. k hackerstvu. Kedze pocita¢
je majetkom/vlastnictvom, neopravneny pristup k pocitacu je podobny nepo-
volenému vkroceniu na cudzi pozemok. Avsak, kym neopravnené vkrocenie
na cudzi pozemok ¢i do obydlia sa tyka redlneho sveta, neopravneny pristup
k cudziemu pocitacu sa tyka kyberpriestoru. V principe tato skupinu trestnych
¢inov mozno prirovnat k barbarstvu.

Ad 2) V pripade trestnych ¢inov, pri ktorych pocitac je pouzivany ako na-
stroj, pocitac slazi ako pomocnik na ulahéenie trestnej ¢innosti. Ide napriklad
o fal$ovanie penazi, falovanie Gradnych listin, vyroba a distribucia detskej
pornografie na internete, porusovanie autorskych prav vyrobou nelegalnych
koépii hudobnych CD nosi¢ov, filmovych nosi¢ov v najroznejsich podobach -
DVD disk, HD DVD disk, Blu-ray disk alebo v neposlednom rade ide o vyrobu
nelegalnych kopii pocitacovych programov.

Ad 3) V poslednom pripade, ked pocita¢ ma len vedlajsiu prilezitostnu
ulohu pri pachani trestnych ¢inov, pocita¢ zohrdva mald tlohu a nie je po-
trebny na spachanie trestného ¢inu. Prikladom je napisanie vydiera¢ského ale-
bo vyhrazného listu, ktory je napisany na pocitaci, ale mohol byt napisany aj
na pisacom stroji alebo rukou, taktiez ohovéranie prostrednictvom internetu,
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ekonomicka kriminalita ¢i ilegélny predaj drog prostrednictvom internetu. Tato
skupina pocita¢ovych trestnych ¢inov nepredstavuje pocitacovu kriminalitu
v pravom slova zmysle.

12.2  Prdvna Gprava

Préva dprava EU v oblasti pocitacovej kriminality sa tyka $tyroch oblasti,
a to a) podvody a falSovanie bezhotovostnych platobnych prostriedkov, b) uto-
ky na informacné systémy, c) detska pornografia na internete a kontaktovanie
deti na tcely ich sexudlneho zneuzitia a d) porusovanie pravnej ochrany poci-
tacovych programov. Podvody a falSovanie bezhotovostnych platobnych pros-
triedkov st upravené v samostatnej kapitole ako samostatny eur6psky trestny
¢in (blizsie pozri kapitolu 11). Detska pornografia na internete a kontaktovanie
deti na ucely ich sexudlneho zneuzitia st upravené taktiez v samostatnej kapi-
tole (blizsie pozri kapitolu 7). Pravna uprava poruovania pravnej ochrany po-
¢itacovych programov (smernica 2009/24/ES o pravnej ochrane pocitacovych
programov) neobsahuje sama osebe trestnopravne prvky. V dosledku toho sa
nasledujuci text tejto kapitoly zameriava len na ttoky na informacné systémy.

Vedticim pravnym predpisom EU ochrany proti titokom na informaéné sys-
témy je smernica 2013/40/EU o ttokoch na informacné systémy. Tato smer-
nica vymedzuje trestné ¢iny a sankciie v oblasti iitokov na informacné systémy.
Jej cielom je tiez ulah¢it predchadzanie takymto trestnym ¢inom a zlepsit spo-
lupracu medzi justicnymi a inymi prislusnymi organmi.

Smernica chrani informacny systém. Na tcely smernice sa nim rozumie
zariadenie alebo skupina navzajom prepojenych alebo suvisiacich zariadeni,
z ktorych jedno alebo viaceré automaticky spracuvaju poéita¢ové udaje podla
programu, ako aj pocita¢ové udaje, ktoré toto zariadenie alebo skupina zariade-
ni uklada, spractva, opitovne ziskava alebo prenasa na tcely svojho fungovania,
pouzivania, ochrany a Gdrzby [¢l. 2 pism. a) smernice 2013/40/EU]. Prikladom
moze byt internetové bankovnictvo banky alebo univerzitny informac¢ny systém,
ktory slizi na internu potrebu zamestnancov, ale aj studentov danej institucie.
Aj napriek tomu, Ze ich i¢elom je zjednodusenie a zefektivnenie komunikacie,
nie v8etci ich vnimaju rovnako. Na jednej strane, vac¢sina ludi ich pouziva spo-
sobom, ktory je im prinosny a zaroven pre inych nezdvadny. Na druhej strane,
mozno sa stretnut aj so $kodlivymi utokmi na informac¢né systémy. Umyselne
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$kodlivé utoky mozu mat mnoho podob, napriklad neopravneny pristup,
t. j. hackerstvo, alebo $irenie $kodlivého kodu (virusov).

Smernica zohladiiuje nové met6édy pachania pocitacovych trestnych ¢inov,
najmad pouzitie botnetov. Tie st v poslednom obdobi pravdepodobne najvic-
$ou hrozbou, ktorej ¢eli internet, ako aj jeho bezpec¢nost. Pojem ,botnet® je
pomenovanim siete ,,robotov-pocita¢ov®, ktoré boli infikované skodlivym po-
¢itacovym virusom. Virus sa za uc¢elom preniknutia dostane do pocitaca velmi
jednoducho, ak pocita¢ nie je zabezpeceny ochrannymi mechanizmami (napr.
antivirusovy systém alebo ,FireWall“). Pojem ,,botnet” prameni v anglickom
jazyku. Je spojenim slov bot a net ako skrateny tvar spojenia robot network alebo
network of robots. Slovo bot je skrateny tvar slova robot, ¢o v slovenskom jazyku
znamena rovnomenné pomenovanie robot a net je skrateny tvar slova network,
¢o v slovenskom jazyku znamena siet. Infikovany pocita¢ je pomenovany ako
bot alebo v nedavnej minulosti zombie. Takéto siete su riadené a kontrolované
inym pocita¢om, Casto aj bez vedomia ich uzivatelov. Osoba, ktora ho riadi
a kontroluje, je pomenovana ako bot herder alebo bot master.

Siet botnet mdze byt aktivovand na vykonavanie $pecifickych ¢innosti. Kaz-
dy pocitac siete moZe pracovat samostatne, napriklad za tcelom krddeze osob-
nych tdajov z pocitaca ako su e-mailové adresy, hesld, tdaje tykajuce sa licen-
cii k pocitacovym programom pocitaca, tidaje k elektronickému bankovnictvu
a pod. Po¢ita¢e mozu pracovat taktiez spolu, napriklad zasielanim zéaplav sprav
alebo dat za icelom ,,odmietnutia sluzby®, ¢im sa sleduje ohrozenie interneto-
vej stranky. Ohrozenie spociva v tom, Ze napadnuta stranka je nefunk¢na alebo
nedostupna pre uzivatelov internetu. Inym ucelom je odosielanie spamu pros-
trednictvom e-mailu. Takmer vSetok spam prameni prave z ¢innosti botnetov.
Omnoho zévaznej$ou ¢innostou st podvody s kreditnymi kartami ¢i titoky na
informacné systémy.

Je tazké definovat takéto siete ¢o do velkosti, avSak boli spozorované sie-
te s odhadom 40 000 az 100 000 infikovanych pocita¢ov za 24 hodin (pocet
pripojeni za 24 hodin je bezne pouzivana meracia jednotka na odhad velko-
sti botnetov). Mozno teda konstatovat, Ze utoky st razne. Osoby, ktoré riadia
a kontroluja botnety, maju byt povazované za pachatelov trestného ¢inu.

Smernica dopliia uz pred fou existujice medzindrodné nastroje. Smernica
nadvazuje na Dohovor o pocitacovej kriminalite z roku 2001, prijaty Radu Eu-
répy. Tento dohovor je na medzindrodnej Grovni povazovany za najuplnejsiu
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stcasnt medzindrodnt normu v oblasti boja proti po¢itacovej kriminalite. Po-
skytuje komplexny a uceleny ramec zahfnajuci viaceré aspekty pocitacovej kri-
minality v medzinarodnom eurépskom kontexte.

12.3  Vymedzenie trestnych tinov

Smernica 2013/40/EU o ttokoch na informaé¢né systémy predstavila kon-
krétne trestné ¢iny tykajice sa informacnych systémov, a to:
- protipravny pristup do informac¢nych systémov,

- protipravny zasah do systému,
- protipravny zasah do udajov a
- protipravne zachytavanie adajov.

Na druhej strane, je vhodné vopred poukazat, ze smernica neuklada trestno-
pravnu zodpovednost v pripadoch, ked trestné ¢iny v nej vymedzené su spacha-
né, ale boli spachané bez tmyslu. Prikladom je, ak osoba nevie o neopravnenos-
ti pristupu alebo v pripade povereného testovania alebo ochrany informacnych
systémov, napriklad ak osobu poveri spolo¢nost alebo predajca, aby otestovala
silu jej bezpe¢nostného systému.

12.3.1 Protipravny pristup do informacnych systémov

Protipravny pristup do informac¢nych systémov je hacking resp. hackerstvo.
Hacking je najstar$im sp6sobom pachania pocitacovej kriminality. Ide o neo-
pravnené preniknutie do cudzieho systému (napr. pocitacového, informacného,
riadiaceho) inou ako standardnou cestou, a to prostrednictvom prelomenia ale-
bo obidenia jeho bezpe¢nostnej ochrany. Pre jeho pachatelov — hackerov - ¢asto
nie je ni¢im inym ako intelektudlnou vyzvou. Obetami hackingu boli napriklad
Pentagon, NASA, Yahoo ¢i Google. V Slovenskej republike bolo najznamejsou
kauzou hackerstva preniknutie do systému Narodného bezpe¢nostného uradu
Slovenskej republiky, teda ostro vysme$na kauza prelomenia hesla ,,nbusr123

V zmysle smernice za trestny ¢in je povazované umyselné ziskanie pristupu
do celého informac¢ného systému alebo akejkolvek jeho ¢asti bez opravnenia, ak
bolo spachané porusenim bezpe¢nostného opatrenia, a to aspon v pripadoch,
ktoré nie st menej zdvazné [¢l. 3 smernice 2013/40/EU o utokoch na informa¢-
né systémy].
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Konanim bez opravnenia sa na Gcely smernice rozumie konanie vratane pri-
stupu, zasahu alebo zachytavania dajov, ktoré nie je povolené zo strany vlast-
nika ¢i iného drzitela prav systému alebo jeho casti alebo ktoré nie je povolené
vnutro$tatnym pravom.

Za menej zavazny pripad sa ma povazovat, ked doslo k protipravnemu pri-
stupu mensieho vyznamu alebo ked porusenie doverného charakteru infor-
macného systému je mensieho stupnia. Ide o moznost uplatnenia materialneho
korektivu.

12.3.2 Protipravny zasahu do systému

V pripade protipravneho zasahu do systému, ktorého zmyslom je ochrana
celistvosti informaénych systémov, za trestny ¢in je povazované umyselné za-
vazné branenie fungovaniu informac¢ného systému alebo prerusenie jeho fun-
govania vlozenim pocitacovych udajov, prenosom, poskodenim, vymazanim,
zhor$enim, pozmenenim alebo potlac¢enim takychto tdajov alebo ich znepri-
stupnenim bez opravnenia, a to aspon v pripadoch, ktoré nie s menej zavazné
[¢l. 3 smernice 2013/40/EU o ttokoch na informa¢né systémy].

Za menej zavazny pripad sa ma povazovat, ked samotny zasah do systému
ma menéi vyznam alebo ked sa do celistvosti informac¢ného systému zasiahlo
len v mensej miere. Aj tu ide o moznost uplatnenia materialneho korektivu.

12.3.3 Protipravny zasah do Gdajov

V pripade protipravneho zasahu do tidajov je za trestny ¢in povazované
umyselné vymazanie, poskodenie, zhor$enie, pozmenenie, potlacenie pocitaco-
vych tdajov v informa¢nom systéme alebo znepristupnenie takychto udajov bez
opravnenia, a to aspon v pripadoch, ktoré nie si menej zavazné [¢l. 3 smernice
2013/40/EU o utokoch na informaé¢né systémy].

12.3.4 Protipravne zachytavanie tidajov

V neposlednom rade, za trestny ¢in je povazované taktiez umyselné zachyta-
vanie udajov prostrednictvom technickych prostriedkov, neverejného prenosu
pocitacovych udajov do informa¢ného systému, z informac¢ného systému alebo
v ramci neho vratane elektromagnetického vysielania z informaéného systému
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nesuceho takéto pocitacové tdaje, ak je spachané bez opravnenia, a to aspon
v pripadoch, ktoré nie st menej zavazné [¢l. 6 smernice 2013/40/EU].

Zachytavanie zahfna ziskavanie obsahu tdajov bud priamo, a to prostred-
nictvom pristupu a vyuzivania informaéného systému, alebo nepriamo, a to
prostrednictvom vyuzivania elektronického odpoctivania alebo odpoctvacieho
zariadenia technickymi prostriedkami.
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Kapitola 13

ORGANIZOVANA TBESTNA CINNOST
(ORGANIZOVANA KRIMINALITA)

13.1 Uvod

Péchatelia trestnych ¢inov sa neraz zoskupuju do organizovanych skupin,
¢im vytvaraja organizovand trestnd ¢innost, ktora v porovnani so ,,s6lo pacha-
telom" je omnoho efektivnejsia.

Najzavaznejsie organizované skupiny pochadzaja napriklad z Ruska, Ta-
lianska, Spojenych $tatov americkych, Ciny, Japonska, Mexika, Izraela ¢i Ko-
lumbie. Ako najznamejsie organizované skupiny mozno uviest napriklad talian-
sku skupinu Cosa Nostra, japonskud Yakuzu, ¢inske Triady alebo ,,ruskt mafiu®
Niektoré organizacie maju dlhu tradiciu — napriklad historia Yakuzy siaha az do
17. storocia. V extrémnom pripade, pocet ¢lenov organizacii presahuje aj stoti-
sic ¢lenov. Neobmedzuju sa len na jednu krajinu, ale ich aktivity sa prejavuju aj
v medzinarodnom rozmere. Napriklad talianska Cosa Nostra pdsobi aj v Spo-
jenych $tatoch americkych, ¢inske Triady v Eurdpe alebo ,,ruska mafia“ posobi
v desiatkach krajin celého sveta.

Organizovana trestna ¢innost sa prejavuje najméa v oblastiach, ktoré st
finan¢ne vynosné. Ide spravidla o vyrobu a obchodovanie s drogami, obchodo-
vanie s ludmi, sexudlne vykoristovanie Zien na tcely prostiticie, obchodovanie
so zbranami a municiou, obchodovanie s kradnutymi autami, obchodovanie
s diamantmi a drahymi kovmi, paSovanie cigariet, falSovanie penazi, vydieranie/
vypalnictvo ¢i podvody najroznejsieho charakteru. V neposlednom rade ide aj
o pranie $pinavych penazi, ktorym organizované skupiny legalizuja svoje nele-
galne prijmy, napriklad v re$taura¢nych zariadeniach, disco podnikoch alebo
v hoteloch, ktoré vykazuji neexistujice trzby, resp. faktdry za neexistujtce
sluzby.

Ak organizovand trestna ¢innost nadobuda cezhrani¢ny rozmer, méze byt
prirovnévana k medzinarodnému podnikaniu. Spolo¢nym im je ciel - dosa-
hovanie zisku bez obmedzenia aktivit len v jednej krajine. Avsak zasadnym roz-
dielom medzi nimi je sposob k jeho dosiahnutiu - organizované skupiny nie s
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vzdy viazané zakonnymi spdsobmi vykonu ich ¢innosti. Navyse, beruc do tvahy
nemoznost obmedzeni monopolov ¢i zdanenia ich ziskov, st v zna¢nej vyhode.

Do polovice 80-tych rokov minulého storocia bola organizovana trestna
¢innost povazovand za problém, ktory sa tykal len obmedzeného poctu krajin —
predovsetkym Spojenych $tatov americkych a Talianska, s eventualnym prida-
nim Japonska, Ciny a Kolumbie. O dvadsat rokov neskor sa obraz organizovanej
trestnej ¢innosti dramaticky zmenil.

Zmeny sa prejavili aj v Eurépe. V ramci EU malo vplyv na rozmach or-
ganizovanej trestnej ¢innosti dokoncenie vnatorného trhu a zrusenie kontrol
na vnutornych hraniciach. Tym bol organizovanym skupinam ulahéeny pohyb
v ramci celej EU a taktiez doslo k otvoreniu priestoru pre ich nelegalne aktivity.
Okrem toho, po pade Zeleznej opony v roku 1989 sa otvorili uzemia dal$ich
krajin, najmi v strednej Eurdpe vratane Slovenskej republiky.

V studasnosti na eurépskom tzemi vykonavaju svoje aktivity rozne orga-
nizacie — napriklad v Holandsku skupiny zaoberajice sa drogami, v Nemecku
skupiny zaoberajtice sa nelegalnym pristahovalectvom, v Polsku skupiny zaobe-
rajuce sa prepravou kradnutych aut z Nemecka do Ruska alebo v Litve skupiny
pasujuce cigarety z Ukrajiny do baltickych a nordickych krajin. Mozno hovorit
aj o organizaciach z neeurdpskych krajin, ktoré v Eurdpe posobia — napriklad
¢inske Triddy alebo ruska mafia.

Boj proti organizovanej trestnej ¢innosti nie je jednoduchy. Dosial si vyZia-
dal nemalo Iudskych obeti. Znamymi prikladmi st talianski sudcovia Giovanni
Falcone a Paolo Borsellino, aktivne bojujuci proti Cose Nostre, ktori boli v roku
1992 obetami bombovych atentatov.

V rdmci legislativnej ¢innosti EU boli prijaté legislativne akty za u¢elom boja
proti organizovanej trestnej ¢innosti. Mozno hovorit napriklad o obchodovani
s ludmi, obchodovani s drogami alebo o prani $pinavych penazi. Tieto oblasti
spadaji do oblasti eurdpskych trestnych ¢inov a su spracované v samostatnych
kapitolach tejto ucebnice. AvSak ako samostatny trestny ¢in je povazovana uz
len samotna ucast v zlo¢ineckej organizacii.

13.2  Prdvna Gprava

Vedtcim pravnym predpisom EU v boji proti organizovanym zlo¢ineckym
skupindm je rdmcové rozhodnutie 2008/841/SVV o organizovanom zlocine.
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