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6.1 Historie sluzby OneDrive

Historie sluzby OneDrive (resp. z pohledu

nazvu jejiho predchidce SkyDrive) saha do 1

roku 2007, kdy byla sluzba predstavena $irsi (’“ O ne D rve
verejnosti. Béhem své historie se tlozna

kapacita sluzby nékolikrat zvétsila az na soucasnych 15 GB. Postupem ¢asu
také dostavala nové a nové funkce, mezi ty nejuzitecnéjsi patii zejména
Office Online nebo synchroniza¢ni aplikace. Velkou vyhodou takového
online dloziste je bezesporu fakt, Ze jakmile je do tlozisté naprogramovana
néjakd nova funkce nebo vlastnost, je ihned dostupna desitkdim miliont
uzivatelt sluzby OneDrive bez nutnosti jakékoliv lokalni aktualizace
nebo instalace.

6.2 Prace v prostredi OneDrive

Pro vyuzivanisluzby OneDrive (a obecné jakychkoliv sluZeb od spole¢nosti
Microsoft) je zapotiebi mit tucet Microsoft. Pokud napf. pouzivate
zdarma dostupné emailové feSeni Outlook, prihlasujete se do Windows
8 pomoci online tc¢tu apod., tak jiZ tento ticet Microsoft mate. Nicméné
jestliZe jej nemate, je moZné si jej vytvorit béhem par minut, a to zcela
zdarma. Vychozi strankou pro sluzbu OneDrive je www.OneDrive.com, kde
se v pravé ¢asti stranky miZete do sluzby se svym existujicim Microsoft
uctem prihlasit.

¢& OneDrive

Jedno misto pro vsechno, co v zivote
potrebUJete

Jednaduche uklidani a sdileni fotek, sument a daliich soubond — Zad: W viech zafizenich. PR Sirag Ziskdte
navic 15 GB dloFiite
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Nachédzi se zde ale také moZnost vytvoreni a zaregistrovani nového
uctu. Béhem klasického registra¢niho procesu mate moznost si Microsoft
Ucet vytvorit a ziskat tak tcet pro vSechny sluzby spolecnosti Microsoft.
Po vytvoreni ti¢tu se vam ihned zobrazi pracovni prostiedi sluzby OneDrive.

At se prihlasite se svym existujicim
Microsoft tuctem nebo jste si | Bfwirseh

pravé vytvorili novy, po prvnim thVOﬁt U) éet
prihlaseni do sluzby OneDrive jsou e b
ve vychozim stavu pripraveny | Sr o s s i s o e
¢tyfi polozky: Soubory, Nedavné,

VSechny fotky a Sdilené. Jak jiz

nazev napovida, prvni tfi jsou -
uréeny pro vase soubory, ctvrta
poté pro soubory, které chcete | roeeree
sdilet s ostatnimi. Velkou vyhodou P
slozek ve OneDrive je fakt ze | e

kazdd z nich mdZe mit nastaven |

zcela jiny zpasob opravnéni sk epublia v

a pristupd. V ramci svého prostoru | e

tak muazete mit zcela oddélena

svoje soukroma a vefejna (sdilend) Do | | V] Bk ¥
data. Také vychozi pocet slozek | "' [VytvoFeni Uétu ve sluzbé OneDrive.
neni pochopitelné neménny.

6.21 Slozky

e Vytvoreni nové slozky — v pri-

padé, Ze budete potfebovat A it fcne vt e com = (0296mid=cs €7 D = @ Mi
vytvorit novou slozku, OneDrive | v (B)vatvoit v (F) Naheit
muzete tak ucinit pomoci = .
odkazu Vytvofit » Novéslozka frze oty

PR Soubd | | o)
v horni casti obrazovky. N 2
Zobrazi se dialogové okno, ‘Jﬁ-ech %
do kterého staci zadat nazev i N UGEENE c
slozZky a nazev potvrdit Bk K Fotiy O
stiskem klavesy Enter. Pocitace B3 Obrazky
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e Pfejmenovani, pfesunuti a odstranéni slozky — v pripadeé, Ze budete kdykoliv
v budoucnu pottebovat zménit ndzev slozky, je tak mozné ucinit dvéma

104

zplisoby:

Prvnim z nich je klepnuti
pomoci pravého tlacitka mysi
na nazev slozky, kde si ze
zobrazené nabidky vyberete
potfebny prikaz Pfejmenovat.
Druhym zptisobem je vybér
zaskrtavactho  pole  pred
slozkou (pfipadné v pra-
vém hornim rohu slozky -
zalezi na zpusobu nastaveni
zobrazeni) a vybrani prikazu
Spréava » Pfejmenovat ze zob-
razené nabidky v horni
Casti  obrazovky.  Kromé
prejmenovani muizete slozky
pfesunout na jiné misto
v ramci svoji adresarové
struktury, pfipadné ji také
odstranit.

* Préce s vice slozkami — pokud
oznacite postupem zminulého
odstavce vice slozek, nabidka
moznych operaci se zuzi,
coz je vzhledem k povaze
ostatnich, nyni jiz skrytych
ptikazt, pochopitelné.

& Onelrive (B)vvarit v (F) Nahrst  Orevie
Prohledat OneDrive £ SOUBOrY  OneOrve uivatete Karel
Soubory Wazev *
Nedévné
" 8 Capture et
Véechny fotky el
ol Docume Srdhnout
Sdileng ;
l: Fatky Sdfleni
s o | Wi
Pocitace W3 Obrazky “
" e
DELL WORK. e Pigjmenonit
Y Public
DELL WORK-1 = Cdstranit
8 Shared
HPE100.1 = Presunout do
o R
HEB100-2 Vlastnosti
HPB100.6 M wos
B Besnded  yymazal vk
85 Dokumeder
() Wytvorit v (F ) Nahrat  Stahn
Prohiedat OneDrive 2 Soubo Y  OneDiive ulivalele Karel
Soubory Nizev
Nedavné Apps
L Capt Stihnout
Vsechny fotky
Sditeni
Sdilené
Oidstranit
Pocitace Pesunout do
DELL WORK Viastnosti
DELL_WORK-1
HE&100-1 Vymazat virbé
HPB100-2

e Sdileni sloZek — néktefi uzivatelé vyuzivaji OneDrive pouze jako své osobni
dlozisté a archiv dat. Nicméné je mnoho téch, kteri OneDrive pouzivaiji
i pro sdileni dat s vybranymi prételi nebo se Sirokou verejnosti. Praveé
pro né je pak urcena moznost sdileni. Nastaveni sdileni slozky miiZete
provést bud opét pres nabidku po stisknuti pravého tlacitka mysi, nebo
v pravé ¢asti okna po vybéru sloZky pomoci zaSkrtavaciho pole. V nové
zobrazené nabidce mate nékolik moznosti, jak slozku sdilet.



OneDrive

a) Pozvat lidi — pomoci této funkce mate moznost odeslat zadanému
pfijemci odkaz na slozku, kterou chcete sdilet. Zpristupnéni této
slozky je moZzné pouze pro ¢teni nebo i pro zapis.

Pokud chcete tyto vlastnosti upfesnit, klepnéte na polozku
Pfijemci muzou jenom zobrazit obsah v dolni ¢asti okna, aby prijemce
mohl slozku upravovat, zaskrtnéte volbu Pfijemci mohou upravovat.
Taktéz je mozné nastavit, aby se pred prohlizenim nebo tpravou
slozky museli uZivatelé prihlasit.

Sdilet Pozvéte lidi, aby sdileli polozku Apps

Ladele konlakly. klergm se podle e-mail nebo zprava pies Facebook s

Pazvat lidi . ; . 4
odkazem na wie polodku. Propogend s Facebookem muzele kdykol
Ziskat odkaz spravoval.
Eomy
Sili se 52 = =

riky Odkaz poufity k viefen’
obsahu Tady md% vy zdrojove kidy
Mdide jenom prohliZet

Pijemei miZou jenam zobrazit obsah

Prijermci nemusi mit Gdet Microsoft

o

b) Ziskat odkaz— dalsi moznosti sdileni slozky nabizi funkce pro ziskani
odkazu na danou slozku. S témito odkazy si pak muzete délat,
co chcete, resp. je predat prijemctim jakymkoliv komunika¢nim
kandlem, ktery pouzivéte, napt. Skype a dalsi. Tato varianta sdileni
nabizi uZivateldm tfi moznosti, jaky odkaz lze vygenerovat.

Selilet Ziskat odkas na Apps

WVytvafte si ndiar, ktery pak rkopirujete a viofite do e-mailu, blogu

Poaval i nebo na webovou strinku,
Ziskat odkaz Lvulte 5 meknst, ()]
] Pouze zobrazeni =
SO e 5 Upravit 5
- L . Vefgjné (0)]
az poufity k vioZen
kY i Vytvolit odkar 6

MiiZe jenom prohlitet
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Prvni vygenerovany odkaz slouZi pouze pro zobrazeni obsahu
slozky, druhy pro zobrazeni a moZnosti dprav a tfeti umoZzZni
vSem uzivatelim vidét, jaka data sdilite. Po nastaveni sdileni je
mozné zkontrolovat a nastavit pridé€lena opravnéni v pravé casti
okna v nabidce Sdilet. Zde je mozné kromé prohlédnuti seznamu
opravnénych osob a vygenerovanych odkazt pomoci tlacitka
Odebrat odkaz dana opravnéni a vygenerované platné odkazy odebrat.
A pokud mate nasdilenou slozku pro konkrétniho uZivatele, je
mozné v rozbalovaci nabidce zménit tirovenn jeho opravnéni pro
vami sdilenou slozku. Primarné vygenerované odkazy jsou pomérné
dlouhé a nepiilis§ vhodné pro publikovani do prispévka blogd,

sv o0

komentart apod. Proto je mozné je za pomoci tlacitka Zkratit odkaz

N

upravit do pfijatelnéjsi podoby.

* Pouziti odkazu na slozku — aby bylo mozné dat v piipadé potfeby verejnosti

pristup na sdilené slozky v ramci vasi sluzby OneDrive, je vhodné si
vygenerovat odkaz v takovém stylu, ktery je mozné vlozit do HTML
kodu webové stranky.

Pak je takovy odkaz na strance reprezentovan symbolem slozky a po
klepnuti na néj uzivatelé uvidi obsah této slozky, pricemz plati, ze
soubory v dané sloZce maji nastavena stejnd opravnéni jako sloZka, v niZ
se nachdazeji. To je mozné provést za pomoci piikazu VloZit a nasledného
klepnuti na tlac¢itko Generovat.

VioZit Apps na blog nebo wehavou stranku

Zkopirovat kdd HTML, pomoci kterého se slofka wiodl

Pozndmica: Kaidy, kde navitiv tenhle blag neba webovou strdnkuy, uvidi tenhle viedany soubor bez
piihidZeni

Hotovo

Stazeni slozky do pocitace — jednim z piikazii, ktery je mozné po klepnuti
pravym tlac¢itkem na slozku vyuzit, je pfikaz Stadhnout. Ten vim umoziuje
stahnout si celou slozku ve formatu ZIP na vas lokalni pocitac. To je vyhodné
v pripadé, Ze pottebujete mit kopii celé slozky u sebe a slozka obsahuje vice
soubort. Timto prikazem tak stdhnete celou slozku, at obsahuje jeden nebo
100 souborti. V pripadé, zZe je slozka prazdné, se pochopitelné tento prikaz
v kontextové nabidce nezobrazuje.
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 Podrobné informace o sloice — ve sluzbé
OneDrive je mozné také na jednom misté
nalézt kompletni informace o vybrané
sloZce. Staci, kdyZ si zobrazite podokno
podrobnosti a to klepnutim na posledni
ikonu moznosti zobrazeni v pravé horni
casti okna.

V tu chvili se v pravé casti stranky
zobrazi podrobné informace o slozce, Pridat popis
jako jsou napf. datum posledni | <dileni
zmény, kdo ji vytvoril, velikost a typ P
slozky. Zejména typ slozky stoji za lenom j4
vasi pozornost, protoze se jedna
o udaj, ktery je mozné zménit. Ve sluzbé . i
OneDrive se totiz obecné pracuje se dvéma TypskBy  Obrfcky Zménit
typy slozek — Dokumenty a Obrazky.

vInformace

Iménéno 12.8. 2013
Nékdy se totiz mulize stat, ze vami Kl Nomiv
.. , . . . Pridino 22.9,2012
pridand slozka obsahuje kromé fotek Karel Kiatovsky
i datové soubory a pak se priradi do jiné
. fox . v , Cesta OneDrive ufivatele Karal >
skupiny. Pravé proto je mozné zvolenim Fotiy
typu slozky rozhodnout, zda bude slozka e Folky
Veliknzt 505 GR

zatazena do Dokumentl nebo Obrazku.

* Zobrazeni sloZzek — soubory a slozky uloZené na OneDrive je mozné si
nechat zobrazit dvéma zptsoby:

Tim prvnim je tzv. zobrazeni podrobnosti, ve kterém vidite seznam
slozek, datum jeji posledni zmény, stav sdileni a velikost.

Proiedat Oreleive £ | SOUBONY  Crabrive uSeatel Karsd prr——— = I |
Souhqry Nizes + Daturm ey Soilend Vallnst |
Medame o o Scilorsd L0 ME (0]
: o captne =
Weechny fotky = =
/e o Documants D
~0llene
" Foty ()
4l _— =
Potitace o5 Ocetmy o
DELL WioR M Crabiive 428
DELL WCRK-1 =R 424
v W Fublc Sailerd
TR W Shared
[ " LR
o wos
20130816 123010 6.9 2003
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Druhym typem je pak zobrazeni miniatur, ve kterém jsou adresare
vidét jako dlazdice a pokud se v nékteré sloZce nachazi néjaky obrazek,
uvidite jej jako miniaturu slozky. Navic se tyto obrazky dynamicky méni.
Zajimavosti je, Ze zobrazeni nahledu funguje napf. i na dokumenty sady
Office, takze aniz byste otevreli néjaky dokument vytvoreny napt. ve
Wordu, na nahledu vidite alespon jeho hruby obsah.

paedaz OeviDive £ SOUDOTY  DreDive ulivatee Ku Sebaift podie Mioew v = E LE
Soubory o ~
Medawneé
Viechny fotky -
Appr =
Sne e

Pocitace
DELL WORK

-
DELL_ WORK:1 Puiblic
HF&100-1
- E A -

% Bex narvu ixt u Dokumarnil Dodamant2 T Dodnament 1

HPE100-6

6.2.2 Soubory

» Nahréavani soubor(i — OneDrive je vyuZzivan pfedevsim jako datové uloziste,

proto si pochopitelné casto nevystacite pouze s prostym vytvarenim
sloZek, ale je vhodné do téchto sloZek inéjaké soubory umistit. To provedete
tak, Ze si vybranou slozku v seznamu slozZek oteviete klepnutim na jeji
nazev a nasledné klepnete na ptikaz Nahrat v horni ¢asti okna. Zobrazi se
klasické dialogové okno pro vybér souborti z pocitace.

& OneDrive | v (F)vvorit v (F)Maheit Salend  Akee slodky v

Prohledat GneDrive 2 Onelirive  onedrive ulivatele Karel > OncDrive

Soubory

Tato clofka jo prirdnd. Kiknéte na Wytwefit 3 wivofte novy dokument nebo cem pletihngte coubory,
Nted ayne které cheete nahedt na OneDrive. Do této slofky mifete taky pfidat soubory pomod aplikace OneDrive
pro vaE podital

Veechny fotky

Druhym zptisobem nahravani soubort je moznost rovnou pretdhnout
vybrané soubory do zobrazené slozky, a to bez nutnosti klepnuti na
tlacitko Nahrat. Staci tedy napt. v Prizkumnikovi systému Windows
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soubory oznacit a prostym pretazenim do pravé oteviené slozky ve
sluzbé OneDrive je zacit do tlozisté nahravat.

Rychlost nahravanije pochopitelné zavisla jednak na velikosti vybranych
soubort], jednak na odchozi rychlosti vaseho internetového pripojeni
(tzv. uploadu). Po vybrani soubordi, které chcete do svého tulozisté
odeslat, se okno zavte a zobrazi se v pravém hornim rohu ukazatel stavu
nahravani a vy mate moZnost se
sluzbou OneDrive nezévisle na Nahriva se 333 tipad a trikd pro Microsoft ®
préavé probihajicim uploadu déle | office 2013.docx do slozky OneDrive.
pracovat. Pozor, v ramci sluzby | "

OneDrive je mozné ve webovém @ 333 tipd a trikd pro Microsoft...
prostfedi  nahravat  pouze Nahravanf (2 %)

soubory, nikoliv slozky.

Préce se soubory — do tilozisté OneDrive je mozné nahravat jakékoliv soubory.
Pokud mate jiz ve sluzbé OneDrive néjaky soubor umistén, je mozné
s nim v zavislosti na tom, o jaky soubor se jednd, déle

pracovat. Jestlize se jednd o dokument vytvofeny | Oteviit
v sadé Microsoft Office v aplikacich Word, Excel, | stshnout
PowerPoint a OneNote, je mozné s nim dale pracovat,

Sdileni
dokonce jej i upravovat, viz dalsi kapitola. Déle
. ) . Viozit
jsou podporovany PDF soubory a textové soubory
ve formatu .txt. Mozné operace, které Ize s danym

. . v . , Pfejmenovat

souborem provést, se zobrazi opét po klepnuti pravého

Cdstranit

tlacitka mysi na souboru nebo po zaskrtnuti pole pred
souborem a vybrani prikazu v nabidce v pravé ¢dsti | Presunoutdo
okna. Mezi piikazy, které se zobrazi u vsech typu Vlastnosti

soubort, patfi Stadhnout, Pfesunout do, Kopirovat do,
Pfejmenovat, Odstranit a Vlozit. Co ktery prikaz dél4, je Vymazat vjbér
pochopitelné jiz z jeho nazvu.

Z hlediska vkladani na web na prvni pohled neni rozdil mezi slozkami
a soubory, staci klepnout pravym tlacitkem na vybranou polozku,
z nabidky vybrat piikaz VloZit a vygenerovany HTML kéd vlozit na
svou webovou stranku. Nicméné u soubort aplikaci Excel a PowerPoint se
namisto prostého odkazu na stranku vlozi soubor jako takovy a na této
strance je zobrazen obsah tohoto souboru. Vysledkem je, Ze navstévnik
daného webu neuvidi pouze odkaz na soubor, ale i jeho obsah. To se hodi

OneDrive
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napt. pro rychlé prohlédnuti vloZzené prezentace nebo tabulky. Skoly tak
mohou napf. mit jideln{ listek ve forméatu aplikace Excel, a pokud si jej
timto zptisobem vloZzi na web, staci pouze online editovat jidelni listek ve

110

sluzbé OneDrive a zmény budou ihned promitnuty na web.

Jakmile zac¢nete OneDrive vyuzivat vice, asi brzy zjistite, Ze i pres
prehlednou adresafovou strukturu se muze stat, Ze nebudete moci
najit néjaky soubor. Proto se v levém hornim okraji stranky OneDrive

nachéazi dialogové okno pro prohledavani celého
ulozisté. Staci tedy zadat nazev (nebo jeho cast)
soubor a ihned vidite vysledek vyhledavani, ve
kterém si muzete soubor rovnou otevfit, provést
s nim libovolné tpravy, podivat se na stav sdileni,
datum posledni zmény, jeho skute¢né umisténi
a velikost.

6.2.3 Ko$

Soubory

Nedavné
Viechny fotk

Zajimavou a potfebnou funkci, ktera nebyla ve sluzbé OneDrive od pocatku, je
funkce koSe. Dfiv totiz po odstranéni souboru nebylo mozné jej nijak obnovit.
Odkaz na ko$ naleznete vlevém dolnim rohu okna. MiiZete zde obnovit vybrané
polozky, vSechny polozky nebo podobné jako na klasickém pocitaci kos zcela
vysypat. Podobné jako u béZnych souborii i zde mtZete vypis souborti fadit
a to klepnutim na nazev prislusného sloupce. Neni tak problém zjistit, jaky
soubor v kosi zabira nejvice mista, popf. jaky soubor byl odstranén naposledy.

= - |

Microsnit Comorntion_. © || it Kot - Oelime x|

Frofledat Onelrive O Kos satsdi padie Nize w E = [
Soubory Mizew Péivodnd umisténl Datum odstra... Velikast
N[‘.’[}- ::“” ]é B 2E3om Onelrve tede Karal Klatoveky 208 Bajtd

: B 333 _tipu o triku_OMice?013_FINAL_14_11_2013 OneDirive whvatels Karel Klatovsky
Viechny fotky g ) ERNe
e B 2009.MCT Summit Fotky
Sdileng
B 2012-00-22 180055 Other
= 2012-09-22 1202.26 Other
013,008t Backup
1 20 3.1009.fi Backup
1 2013.10.10.frb Backup
- EREREAH Backup
= A013-03-14 112949 Other
Dostupnd mizto: 2013-03-15 073853 Other
314 GB

21 3-03-17 174096 Othed

Ko%

mopEmn

2013-07-19 11.04.37 Other

12,1 MB
0 bajtd
691 kB
851 kB
39 KE
55.9 kB

559 kB

55 kE
201 MB

2,62 MB

4.12. 213 248 MB
y

12,2013 113 kB




OneDrive

6.2.4 Fotografie

Velice dilezitou soucasti sluzby OneDrive je prace s fotografiemi. Jak jiz
bylo zminéno, pokud ve sluzbé OneDrive vytvorite slozku a do ni umistite
fotografie, OneDrive to automaticky pozna a zobrazi vam ji jak v ¢asti Soubory,
tak i v polozce V8echny fotky, a to dokonce ve vzhledu webové fotogalerie.
Nahréavani fotografii do slozek je stejné jako nahravani béznych souborti.
Jestlize tedy klepnete v levé horni ¢asti na polozku VSechny fotky, zobrazi se
piehledné seznam vsech fotoalb, které ve OneDrive mate umistény. Razeni

v tomto pripadé probiha dle data od nejnovéjsiho po nejstarsi.

::C[L')-' leden 2014

Soubory . I
Nedavné
Vsechny fotky pétek

Sdileng _,_j .4

Potitace

DELL_WORK
DELL WORK-1
HFE100-1
HPE100-2
HFR100-6

Ked
Zigkat withl dlofiktl

plikace
Onebrive

Lisk

Druhou moznosti, jak si zobrazit fotky, je pfimo v polozce Soubory otevrit
slozku s fotkami. V zavislosti na tom, jak méate nastaveno zobrazeni soubort,
se bud slozky zobrazi jako prosty seznam nebo jako prehled miniatur.
U kazdé slozky je vidét nahled nékterych fotek ze slozky (ktery se
dynamicky meéni) a navic je zde zobrazen pocet soubortl uvnitr slozky.

OneDrive
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Po klepnuti na nahled slozky (v zobrazeni Soubory) se zobrazi veskeré
fotografie uvnitt dané slozky, opét v jednotlivych nahledech. A podobné
jako u souborty, i zde mate moznost klepnout pravym tla¢itkem mysi na
nékterou z fotek a vybrat si, co s fotkou chcete provést. MtzZete ji otevfrit,
stahnout, sdilet, vygenerovat odkaz pro vloZeni, pfejmenovat, odstranit,
pfesunout na jiné misto, kopirovat do jiné slozky, zobrazit vlastnosti
souboru nebo otocit. Nicméné pokud budete chtit nékomu ukazat
napiiklad fotografie z dovolené, téZko si je bude zobrazovat v takto malych
nahledech. Proto je pochopitelné, Ze po klepnuti na vybranou miniaturu
obrazku je mozné si jej zvétsit.

s vz

Po klepnuti na fotku se také v pravé ¢asti okna zobrazi podrobné informace
o fotce, prevazneé tzv. EXIF informace, jako jsou rozliseni fotky, ¢as porizenti,
nastaveni fotoaparatu pfi foceni a pokud EXIF informace obsahuje i misto
pofizeni, vidite rovnou i mapu s vyznacenim, kde byla fotka pofizena.

V rezimu zobrazeni jednotlivych fotek se pak ukazuji dalsi velice pfinosné
moznosti tlozisté OneDrive. V dolni ¢asti okna mate k dispozici filmovy
pas s nahledy jednotlivych fotografii, takze vite hned smérem dopredu
i zpét, jaké fotky se zde nachazeji. Po klepnuti na velky nahled fotky je
mozné jeSté navic tento filmovy pés skryt a zobrazit fotku témér pres celou
obrazovku. V rezimu prohliZeni je pak moZné na dalsi a pfedchozi fotky se
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presouvat kurzorovymi klavesami nebo pomoci Sipek, které se zobrazi po
najeti kurzoru za levy nebo pravy okraj fotky. Asi ale sami tusite, Ze takové
prohliZeni neni zrovna efektivni a Ze by bylo mnohem snazsi, kdyby se
fotky prepinaly automaticky. I to je ve sluzbé OneDrive mozné a 1ze tak ucinit
klepnutim na prikaz Pfehrat prezentaci, ktery se nachazi po otevieni fotky
v hornim pésu piikazi.

V rezimu prezentace se skryji vSechny okolni panely a nabidky a za¢nou se
v intervalu tff sekund prehravat vSechny fotografie i videa a vy se mtizete
nerusené kochat nddhernymi snimky. Rezim prezentace mtizete ukoncit
stisknutim klavesy Esc, dalsi stisk této klavesy véds presune do rezimu
nahledu vsech fotek v daném albu a tfeti stisk do seznamu vsech fotoalb
ve vaSem uloZzisti.

6.2.5 Nedavné

Z fotogalerie se presuiime opét
na hlavni stranku dlozi§te | Pronieds Oneore £
OneDrive (to ostatné mdzete | Scubory Nazev
udélat kdykoliv klepnutim nalo- | Medavné

go sluzby OneDrive v hornim | viechny fotky
levém rohu). V nabidce v levé | cdjjens
casti okna se mnachazi pod
polozkou Soubory dalsi, casto
vyuzivand polozka, Nedavné. Jedna se o seznam dokumentt, se kterymi
jste v posledni dobé pracovali. Zde se ale dokumenty, jak jiz z nazvu
této slozky vyplyvd, fadi podle data posledniho otevieni. Je to obdobna
nabidka, co se funkcionality tyce, jako je nabidka Posledni dokumenty ve
standardnich aplikacich Word, Excel apod. Jedna se o skutecné soubory
z nabidky Dokumenty, kde se tyto soubory nachazeji, a proto s nimi miiZete
i v polozce Nedavné pracovat naprosto stejnym zptisobem jako v Dokumentech.
Pokud si tedy napf. pfejmenujete nebo smazete soubor ve slozce Nedavné, tato
zmeéna se projevi i ve skutecném umisténi daného souboru v nabidce Dokumenty.

Nedavne dokumenty

5 Dokument]
Drokument3
Milj pozndmiovy blok

o Dokument2

o oD o o oD

Dravad tabulka

6.2.6 Sdilené dokumenty

Na zacatku této prirucky byla nékolikrat pfi popisu prace se soubory
zminéna moznost jejich sdileni. Abyste méli prehled o tom, jaké soubory
jsou s vami sdileny, nachdzi se jako posledni v levé ¢asti stranky nabidka
Sdilené. Po klepnuti na jeji ndzev se zobrazi seznam dokumentd, které

OneDrive
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muZete prohliZzet nebo upravovat. Pozor na fakt, Ze se (kromé prvni
polozky) nejedna o soubory ulozené ve vasem tulozisti OneDrive a Zze
pokud néktery z téchto souborti smazete (za predpokladu, Ze k tomu
mate nastavena opravnéni), tento soubor se smaze i z ulozisté daného
uzivatele, ktery vam soubor nasdilel. Na jednu stranu to mozna nékteri
berou jako bezpecnostni riziko, na druhou stranu je nutné vzit v potaz,
Ze proto existuji v tlozisti OneDrive rtizné moznosti opravnéni, a pokud
tedy nékomu soubor kompletné nasdilite, mate k tomu diivod. Stejné tak
ale existuji desitky situaci a vyuziti, kde se naopak hodi to, Ze nepotfebny
soubor mohou mazat vsichni uzivatelé s danym opravnéni.

Prohledat OneDrive Sdilené CH
Soubory Sdflené mnou ~

Sdilené poloZky: 11 Zobrazit vie

Nedavné

Véechny fotky 3 3 ¥, 2013.03 - Everest IMG_0718
1. 1 1 - B 10,2013
Sdilené i  Jr2it o

| Jaroslav Sindler
I’ Sdilend palodiar 2
how2012

porvanka back
2.psd

6.2.7 Office Online

Jak jiz bylo napsano, OneDrive neni sice jedinou sluzbou, ktera nabizi
dlozny prostor na internetu, nicméné z hlediska datového prostoru
a dalsich funkci se ji téZko néjaka jina vyrovna. Pokud pominu kapacitu
ulozného prostoru o velikosti 15 GB, tak druhou nejvétsi vyhodou je
online sada kancelarskych aplikaci Word, Excel, PowerPoint a OneNote, kterd
ma souhrnny nazev Office Online. S ¢im dal vétsim prechodem uzivatelt
a spolecnosti do cloudového prostredi se také musi zcela zdsadné zménit
zptisob fungovani a vyuzivani aplikaci a Office Online plné ukazuji
a dokazuji, jak se to mé délat. V ramci béZzného internetového prohlizece
miuiZete naprosto z jakéhokoliv pocitace pripojeného na internet nejenom
prohliZet dokumenty vytvorené ve zminiovanych aplikacich, ale hlavné je
i vytvaret a na vytvareni spolupracovat i s vice uzivateli. A neni viibec
nutné, aby na daném pocitaci byla nainstalovana jakakoliv verze klasického
kancelarského baliku Microsoft Office. I tak ale cela sada Office Online, co se
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ty¢e vzhledu, kopiruje co nejvérnéjsim zpusobem kanceldisky balik

Microsoft Office 2013, aby prechod do cloudového prostfedi byl pro bézné

uzivatele prijemnéjsi a rychlejsi.

e Vytvofeni nového dokumentu — soubory sady
Office mutiZete do ulozisté OneDrive nahravat
pres piikaz Nahrat. Nicméné je mozné je
i rovnou online vytvéaret, a to za pomoci Dokument Wordu
nabidky Vytvorit v horni ¢asti okna. Sesit Excelu
Oteviete si tedy slozku ve sluzbé OneDrive, | rrezentace Powerpointu
v niz chcete soubory vytvorit, a klepnéte | pozmsmkovy blok OneNotu
na tlac¢itko Vytvofit. Nasledné jen vyberte, | Prizkum v Excelu
jaky typ dokumentu chcete vytvorit. Po | Dokumentveformatu prostého textu
vybrani typu dokumentu se rovnou spusti
webova verze prisludné aplikace a vy miZete okamzité zacit praci na
dokumentu.

Slozka

e Préce s existujicimi dokumenty — v predchozi kapitole bylo zminéno a na
obrazcich i demonstrovano, Ze kontextova nabidka s prikazy se méni
v zavislosti na tom, s jakym typem souboru chcete pracovat, a Ze u jiz
vytvorenych dokumentu sady Office mate navic tyto dal$i moznosti:

1. Otevfit ve... — po vybéru tohoto pfikazu mate moznost ihned zobrazit
dany dokument tak, jak byl vytvofen. V tomto reZimu je mozZné
celym dokumentem prochdzet, ménit velikost ndhledu dokumentu,
prohledavat dokument ¢i jej sdilet. TaktéZz je mozné dokument
v prohlizeci upravit nebo jej otevrit v prislusné aplikaci sady Office
(za predpokladu, Ze je tato aplikace v pocitaci nainstalovédna.)
V nabidce Soubor (ktera graficky kopiruje stejnojmennou nabidku
v sadé Office 2013) jsou pak dalsi prikazy pro praci se souborem,
jako jsou Tisk, Ulozit jako, Sdilet a dalsi.

Dakumentl

SCARECR UPRANTT DOKUMENT - TISK SCHLET HadT ROMENTARD

OneDrive

Soubory sady Office mdlete do Glaki5é SkyDrive nahrivat pfes phikaz Mahadt. Nicrnénd je molné
soubory Lrovnou onling wivdfet, a to 2a pomod nabidicy WyiwoFit. Oteviete s tedy dofkuve dufbd
SkyDrive, v nil cheete soubory vyivolit, a klepnéte na tladitko Vytwolita ndslednd na typ soubon.
Zobrazi se okno pro zaddnd ndzvu nového dokumentu a po potvrzenikleprutim na tlalitko vytvolit je
soubor Ihned vytvofena zobrazen v refimu Gpray, takle (hned midete zadit pracovat na jeho
obeahu.

115



ar Wwindows’ 8.1
L Bl prakticka piirucka

o
-
S
k
=
L.
%
B >
Wi
2
a
F

To, Ze je mozné dokumenty v radmci internetového prohliZece otevirat,
zase tak prekvapivé neni (vzhledem k dnes dostupnym technologiim
na webu). Co ale ze sluzby OneDrive ¢ini skute¢nou online kancelar
se v8im vSudy, je pravé mozZnost online upravy dokumentu. Stadi,
abyste klepli po otevfeni souboru na polozku Upravit dokument »
Upravit v aplikaci a otevie se vim dokument v rezimu dprav vcetné
nastrojii na pasu karet tak, jak jej znate ze sady Microsoft Office
2013. Na prvni pohled zde nékteré karty chybi, jedna se ale zejména
o pokrocilé funkce dané aplikace, kterych by prozatim vétsina uzivatelti
stejné vyuzivala spiSe v klasické aplikaci. Na druhou stranu je nutno
podotknout, Ze spolecnost Microsoft neustale pridava jednotlivé karty
a funkce, které jsou tak ihned dostupné milioniim uzivateld po celém
svété. Pokud se ale podivate podrobnéji na dostupné funkce, tak napt.
v aplikaci Word Online zjistite, Ze pro vytvoreni bézného dokumentu
vam nic nechybi. Na kartich jsou v dobé psani této prirucky
dostupné zejména funkce pro praci se schrankou, formatovani pisma,

formatovani odstavce, styly, kontrola pravopisu, vkladani tabulek,
obrazki a hypertextovych odkazi apod.

Dekurmerid Eavel Klatovsky | Ddblisii se ?

VROZENI ROZLOJEN STRANKY TOERAZENI REVIZE OTEVRIT V APLIKAC] WORD

" 4E ¥ ABLC: | AsBbCc  AaBbCc MaBbCc  AaBbcc "

Hoemiinl Bz meper Hhacips 1 Hadpes 2 Hedpa 3 a

Otsaver Sy Uprary

Soubory eady Office midete do GofiEts OneDrive nahsivat pfac pilar Nahrit. Nicminé je modné ja
i revnou online vybwilet, 2 to ra parnact nabidky Vybwofit v haeni Sst okne, Oteviete d tedy ok
we sluibé Onelrive, v nik cheete soubory wivorit, o klepn@te na Uatitke Viytvofit, Nasledn jen
wyberte, jaloy typ dokumentu cheete vytvofit. Po wybridni typu dokumentu se rownou spusti webovl
werze plisluing aplikace a vy md#ete okam#ité zadit prici na dokument,
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2. Upravit ve — pokud po otevieni dokumentu klepnete na polozku
Upravitdokument » Upravitve + nazev aplikace, je moZné otevrit online
dokument v prislusné desktopové aplikaci (pokud je nainstalovana)
a dodélat na ném nékteré dalsi tpravy ¢i pokrocilé funkce, které
v online aplikaci dostupné nejsou. A pokud dokument upravujete
v sadé Microsoft Office 2013 (kterd je jiZ na cloudové prostredi a online
ulozisté OneDrive plné pripravena), mate moznost jej pfes nabidku
Soubor » UloZit rovnou zpét ulozit na OneDrive.
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e Historie verzi — pomoci tohoto

pfikazu mate moZnost se vratit
k nékteré z predchozich verzi
daného dokumentu. OneDrive
totiz prabézné uklada verze
dokumentti, se kterymi pracujete,
a vytvari jejich kopie tak, jak
vypadaly pred dalsi zménou. Po

Aktualni verze

11.1.2014 1840 UTC
Karel Klalovsky

SOUROR

Starsi verze

10.1.2014 1404 UTC

10.1.2014 14:04 UTC
10.1.2014 1404 UTC soubery irovnoy
SkyDrive, v nif ct

UPRAVIT DOKUMENT =

Soubory sady Of

klepnuti na tento pifikaz mate
tedy moZnost si nechat
zobrazit predchozi verze
dokumentu a pripadné jej do
tohoto stavu obnovit nebo si
starsi verzi stahnout.

©

Informace
Nevay
Otewiit
Pokud jste jiz praci s danym
dokumentem ukon¢ili a chcete se
vratit do ulozisté OneDrive, mate
né€kolik moznosti. Prvni z nich
je klepnuti na odkaz OneDrive ve
zcela horni ¢asti okna. Druhou
moznosti je pak v nabidce
Soubor vybrat posledni prikaz
Zavfit.

Ulozit jako
a;}
a

aps

Klatavsky

Jimd webionwdd urnistént
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Fiidat misto

Stiedni skola a Matefska skola,

OneDrive ufivatele Karel
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6.2.8 Mobilni pfistup

Ackoliv je mozné z mobilnich zafizeni pfistupovat na sluzbu OneDrive
obdobné jako na klasickém pocitaci, tj. pfes internetovy prohlize¢ a adresu
www.OneDrive.com, je mnohem uzivatelsky piijemnéjsi a rychlejsi pristupovat
ke svym datiim skrze nativni aplikace, které vyvojari spolecnosti Microsoft
vytvofili pro platformy Windows Phone, Android a i0S. Diky témto aplikacim
miiZete snadno a efektivné pracovat se svymi daty, prohliZet své fotografie ¢i
nastavovat sdileni. Aplikaci pro zafizeni Windows Phone si miZete stahnout na
Windows Phone Store, obdobna situace je i pro zatizeni spole¢nosti Apple, zde se
aplikace OneDrive nachazi v AppStore ¢i Android, kde aplikaci naleznete v Google
Play. Zajimavou vlastnosti mobilni aplikace OneDrive je moznost automatického
zalohovani vyfocenych fotek na tulozisté OneDrive. To ma vyhodu v tom,
Ze nemusite myslet na to, Ze byste méli nahrét fotky z telefonu do pocitace.
V piipadé, Ze by se s vasim telefonem néco stalo, méte tak automaticky zajisténo,
Ze vase fotky uz jsou davno v bezpeci tlozisté OneDrive. A samoziejmé nesmim
zapomenout i na prijemny fakt v podobé 3 GB prostoru zdarma navic, ktery se
vam automaticky po aktivaci této funkce pricte.

Na nasledujicich obrdzcich vidite, jak je prostfedi ulozisté v aplikaci
OneDrive zobrazeno na odlisnych mobilnich platformach.

sscoo T-Moblle CZ 3G 18:13 # 7 % 63 %M}
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6.2.9 Desktopova aplikace OneDrive

Mozna jste si vsimli, Ze v levé casti okna sluzby OneDrive se také
nachazi odkaz Ziskat aplikace OneDrive. Aplikace OneDrive vim umoziiuji
automaticky nahravat a synchronizovat vase data nejen mezi vasim
pocitacem a ulozistém OneDrive, ale také pfipadné mezi vice pocitaci.
Aplikace OneDrive je dostupna jak pro pocitace s operaénim systémem
Windows ¢i pocitace Mac, tak i pro nejpouzivanéjsi mobilni platformy
— Windows Phone, Android i iOS. Zatimco mobilni aplikace vam usnadsiuji
pristup k datim na tulozisti, aplikace pro Windows se naopak stara
o to, aby se vSe automaticky synchronizovalo. Od Windows 8.1 je tato
aplikace soucasti instalace operacniho systému, pro pouziti v drivéjsich
verzich je nutné tohoto synchroniza¢niho klienta stahnout pomoci vyse
zminéného postupu.

Napt. ve Windows 8.1 se sta¢i prihlasovat do systému pomoci online
Microsoft uctu a veskeré dalsi nastaveni se provede zcela automaticky.
Slozka OneDrive se také umisti do levého naviga¢niho podokna aplikace
Prizkumnik, takZe je mozné ji vyuzivat téméf stejné, jako jakoukoliv jinou
mistni nebo sitovou jednotku.
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Ve vychozi konfiguraci se umisténi slozky OneDrive nastavi automaticky
a to jako soucést uzivatelského profilu. Toto nastaveni ale nemusi vSsem
vyhovovat a néktefi tfeba chtéji mit slozku OneDrive na zcela jiném diskovém
oddilu. Proto je mozné klepnout na hlavni slozku OneDrive pravym
tla¢itkem mysi, vybrat piikaz Vlastnosti a nasledné na karté Umisténi vybrat
nové misto pro tuto slozku.

Tato aplikace automaticky hlida jakékoliv provedené zmény a okamzité
je replikuje do ulozisté OneDrive. Staci tedy do této lokdlni slozky nahrat
jakoukoliv novou slozku, napt. s fotkami z dovolené, a okamzité se (jste-li
momentalné pripojeni k internetu) za¢ne nahravat do tilozisté OneDrive bez
nutnosti ruéniho nahravani ve webovém prostredi. Pozor ale na fakt, Ze se
jedna o replika¢ni kopii vaseho tlozisté, tj. cokoliv v této slozce na pocitaci
smaZete, se smaZe i ve webovém ulozisti. Stejné tak kdyZ jakoukoliv zménu
udélate ve webovém prostredi tlozisté OneDrive, ta se ihned promitne i do
vasi slozky OneDrive na lokalnim pocitaci.

Mnoho uzivatelt vyuziva OneDrive i jako primdrni tlozisté pro své fotky
a slozka s fotkami pak snadno mtiZe dosahovat velikosti i nékolik desitek GB.
V tom pripadé by bylo urcité vhodné mit moZnost nastavit, Ze tfeba slozku
s fotkami nechcete do svého notebooku s mensim diskem synchronizovat.
To je mozné nastavit po klepnuti pravym tlacitkem na vybranou slozku.

Miizete vybrat ze dvou mozZnosti:

o Zpfistupnit offline — vytvori na disku kompletni kopii slozky, véetné
podslozek a souborti. Jak jiz z nazvu vyplyva, k souboriim budete
mit pristup i v pfipadé odpojeni od internetu. Vyhodou je, ze pokud
provedete v takové slozce néjaké zmény, jakmile se opét pripojite
k internetu, automaticky se vSechny zmény promitnou do hlavniho
mista celé sluzby OneDrive — webového tlozisté.

* Zpfistupnit pouze online — v tomto pripadé jsou pouze vytvoreny
zastupci slozek a souborti, které nezabiraji viceméné zadné misto.
Pokud se pokusite takto vytvoreny soubor otevfit, soubor se nejprve
zacne automaticky stahovat z internetu a teprve poté je mozné s nim
pracovat. Takové nastaveni se hodi pravé napf. pro jiZ zminénou
slozku s fotkami.
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6.2.10 Windows 8.1 aplikace OneDrive

Staci se podivat okolo sebe a rychle zjistite, Ze ¢im dal vice popularnéjsi
jsou tablety a obecné dotykové ovladani. Standardni aplikace OneDrive
a aplikace Prizkumnik ale neni pro takovou préci nejvhodnéjsim reSenim.
Proto spole¢nost Microsoft jako soucédst operacniho systému Windows
8 (ktery je na dotykové ovladani plné prizptsoben) pridala i moderni
aplikaci OneDrive, kterou je mozné bez problému dotykem ovlddat. Najdete
ji v nabidce Start a umi vse, co byste od takové aplikace ocekavali. Bez
problémi muiZzete pristupovat ke svym soubortiim, provadét s nimi bézné
souborové operace (odstranit, kopirovat, vyjmout, pfejmenovat), nastavovat
jejich offline a online dostupnost ¢i sdileni s ostatnimi uzivateli.

OneDrive - “ (E) @

A

6.3 Synchronizace dat mezi vice PC

OneDrive

Pokud pottebujete synchronizovat data mezi vice pocitaci najednou,
je to snadné. Stadi pouze nainstalovat na vybrané pocitace (minimalné
s operacnim systémem Windows 7 a vyssi) aplikaci OneDrive nebo pouZzit
primo systém Windows 8.1 a prihlasit se se stejnym Microsoft t¢tem. Jako
i v jinych pripadech, centralnim bodem bude samotné tilozisté OneDrive na
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internetu, pfes ktery se bude vSe replikovat. Pokud tedy napf. na prvnim
pocitaci pridate do slozky OneDrive soubor, aplikace OneDrive tuto zménu
ihned replikuje na tlozisté. Na druhém pocitaci aplikace OneDrive ihned
zjisti provedenou zmeénu na ulozisti a replikuje tuto zménu (resp. novy
soubor) na tento pocitac. A co vice, veskera takto synchronizovana data
mate vzdy k dispozici online a i v pfipadé poruchy pocitace/pevnych diskit
apod. mate tato data vzdy na tulozisti OneDrive.

6.4 NavySeni kapacity uloziste

Pii registraci do sluzby OneDrive automaticky ziskavéte toto tloziste
s kapacitou 15 GB tloZného prostoru. Pokud si vSak na OneDrive chcete
ulozit napriklad vsechny svoje fotky ¢i videa, nemusi vam tato kapacita
dostacovat. Proto je mozné za ro¢ni poplatek pomoci odkazu Spravovat
ulozisté navysit stavajici kapacitu 15 GB, a to o 50 GB, 100 GB nebo
dokonce 200 GB. Platba se provadi online a nové kapacita je dostupna
ihned po zaplaceni.

Mimo to je mozné, jak bylo napsano vyse, ziskat dalsi prostor v ramci
raznych promoakci, pfizvanim novych pratel apod.

Jak je vidét z predchozich stranek, sluzba OneDrive je opravdu reSeni
pfipravené pro budoucnost prace na pocita¢i — na praci s daty na
internetu. Vyvoj sluzby jde neustdle dopredu a jiz nyni jsou uvolnény
pro programatory aplikaci vyvojové balicky, které umoziiuji integraci
a praci se sluzbou OneDrive v riznych aplikacich, a stejné tak jsou dostupné

i nativni aplikace OneDrive pro nejrozsifenéjsi mobilni platformy, ¢imz
mate pristup ke svym dat@im i ze svych telefond.

Velkou vyhodou tohoto ulozisté je zejména jiz zminovana dostupna
kapacita, systém zaloZeny na jazyku HTMLS5, zalohovand data v datovych
centrech spole¢nosti Microsoft, Sifrovany prenos dat a okamZita dostupnost
novych funkci pro vSechny uzivatele sluzby OneDrive.



Vlastni poznamky:

OneDrive

123

eeecccccce



ar Windows’ 8.1
L1 B rakticka pirucka

138

eeeeccccce

9. Bezpeclnost

Zabezpeceni operacniho systému Windows je velice vdéénym tématem
priznivcl i odpircti tohoto systému a to jiz od dob Windows XP, ve které
zacal masivni nastup Internetu a s nim i novych bezpec¢nostnich hrozeb.
Jednou z téch prvnich reakci na tyto hrozby byl ve druhém Service packu
pro zminované Windows XP bezpecnostni brdna Windows Firewall,
ktera byla automaticky zapnuta a chranila tak pfed hrozbami zvendi.
Microsoft samozrejmé nejenom, Ze vylepsoval funkce tohoto firewallu, ale
pridaval nové a nové nastroje a moznosti zabezpeceni opera¢niho systému
Windows. V soucasném systému Windows 8.1 se da pomérné s klidem
fici, Ze nepotfebujete zadny jiny bezpecnostni software (pochopitelné, Ze
tvtrci téchto bezpecnostniho produktlt se vas budou snazit presveédcit
o opaku, otdzkou pak je, jakym testiim a marketingovym ldkadliim uvérite
praveé vy). Jesté ve Windows 7 bylo zapotiebi pro komplexni zabezpeceni
doinstalovat minimalné néjaky antivirovy program (a je jedno, zda to byl
néjaky zdarma dostupny nebo placeny), ale i to je ve Windows 8.1 minulosti.

9.1 Windows Defender

Windows Defender je nazev nového a komplexniho bezpe¢nostniho néstroje,
se kterym se uZivatelé setkaji ve Windows 8.1. Nazev to neni tiplné novy,
protoze se tento produkt nachazel jiz ve Windows 7 a Windows Vista, ale
v téchto systémech se jednalo o , pouze” antimalwarové a antispywarové
feSeni. Chybéla ta pomérné dilezita cast, kterd by fesila i antivirovou
kontrolu a ackoliv mél Microsoft pripraveno feSeni v podobé zdarma
dostupného antivirového programu Microsoft Security Essentials, bylo nutné
jej do systému doinstalovat a to uz byl (pro nékoho zbytec¢ny a pro nékoho
obtizny) krok navic. Vyvoj téchto bezpec¢nostnich produktt by se dal tedy
shrnout do nasledujici rovnice

Windows Defender ve Windows 8.1 = Windows Defender ve starSich verzich + Microsoft Security Essentials.

UZivatelé tak v cené licence systému Windows 8.1 ziskavaji i antivirovy,
antimalwarovy a antispywarovy program, navic program, ktery je velice
kladné hodnocen a ktery uzivatele zbytecné neobtézuje castymi hlaskami



Bezpecnost

a svij béh a aktualizace se stard viceméné sdim. Mnoho uzivateldt Windows
81 o ném ani viibec nevi (pochopitelné kromé upozornéni na néjaky
bezpecnostni problém) a dle nazorti mnoha IT odbornikd to tak ma byt.

Windows Defender je tedy samostatna bezpec¢nosti aplikace, kterou siale v pii-
padé potfeby miiZete kdykoliv spustit a provést ru¢ni kontrolu, zménit
nastaveni mnoha parametrt apod. Pokud si tedy Windows Defender pres
nabidku Start spustite, zobrazi se vam nasledujici okno.

] Windows Defender - o

Stav poditace: Chranén

/|
Aktualicoval Historie || Nastaveni
| |l

Vai poditad je mondorovan a chranén. Modnosh kontraly:
J ® Rychis

L (1 Opini

(Cr Wlastni

& Ochrans v redlném Case:  Zapouto

. Lkantrolovat nyni
& Definice vird @ spyward:  Alctusding

Q) mbeeten Hlavni okno aplik
avni okno aplikace
Posledni kantrola: 7. 1, 2014 v 3:37 (Rychbé prohleddni) a
ibaisir Lol Windows Defender

| I

Jak vidite, okno aplikace je rozdéleno do ¢tyt zaloZek a barevny styl aplikace
se méni podle stavu aplikace. Zejména béZnym a ne moc zkuSenym
uzivateldm by mohlo stacit oznamit, ze pokud je vSe zelené, je to dobre
a o nic se nestarejte a byla by to ¢astecné pravda.

Na karté Domi tedy vidite bezpecnosti stav pocitace a aplikace, vidite, zda
je Windows Defender aktivni, zda je aktualni databéze antivirovych definici
a uzivatel ma v pravé ¢asti moznost (v pripadé podezieni apod.) provést
rychlou, tiplnou nebo vlastni kontrolu.

Rychla kontrola trva pouze nékolik desitek vtefin a kontroluje nejbéznéjsi
systémové lokace. Oproti tomu Kontrola lplnd zkontroluje vSechny disky
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a vSechny slozky, podslozky a soubory v pocitaci a trvda o mnoho déle.
Pokud si chcete sami vybrat, jaké lokace budou prohledévany, miiZete si
zvolit Vlastni kontrolu a vybrat, jaké disky a oddily budou kontrolovany.

Na druhé karté Aktualizovat mate prehled o tom, jakou mate nainstalovanou
verzi definic viri a spywaru a kdy byla provedena posledni aktualizace.
Pokud chcete, tak v piipadé potfeby mtiZete stisknutim tlacitka Aktualizovat
provést aktualizaci ru¢né.

] Windows Defender i L “
Stav poditage: Chrinén

Detinice virh a spywaru:  Aktudlng
W zdjmiu ochrany pofitade se automaticky aktualizuji definice vind a spywaru.

Definice vytvofeny dne 10L 1, 2014 v 237
Poslednd aktualizace definic: 10 1. 2014w 1155
Werre definice virlt 1.165.1580.0

Verze definice spywnnu: 116515800

0N VEDEN jsre, del
Definice virl, spywaru a daliho malwary jrou soubory, pomoci kierjch tato aplikace zjtuje tkodlny nebo potenciding
nefidouct software v poditadi.
Tyta definice prou aktualizavany sutomaticky. Kliknutim na Haditko Akhializovat viak milete nejnowdyli verze definic
stahnout kdykali.

Prehled o posledni provedené
aktualizaci Windows Defenderu.

Na treti karté Historie je mozné zobrazit polozky v karanténé (polozky,
u kterych byla nalezena nékaza, ale nebyly odebrany z pocitace), zobrazit
rucné povolené polozky a zobrazit vsechny tyto polozky. Pro zobrazeni
tohoto seznamu je nutné klepnout v dolni casti na tlacitko Zobrazit
podrobnosti. Soubory umisténé do karantény je mozné ihned z ni odebrat
(tj. smazat z pocitace) nebo obnovit (v pfipadé, Ze jste si stoprocentné jisti,
Ze dana poloZka nen{ zavirovana a Ze se jedna o plany poplach).

No a kone¢né posledni karta Nastaveni, jak z nazvu vyplyvd, obsahuje
vSechny moznosti konfigurace produktu Windows Defender. Mtizete zde
zapnout ochranu v redlném case, zobrazit si prehled vyloucenych souborti,
typt a procest, které nebudou zahrnuty do pravidelnych kontrol, upfesnit



nastaveni chovéni aplikace napf. pfi pripojeni USB diskti, zapojit se do
komunity MAPS (Microsoft Active Protection Service) pro poskytnuti
anonymni zpétné vazby a jesté rychlejsi reakce na mozné ohrozeni.
Na této karté Nastaveni také miizete program Windows Defender zapinat
a vypinat a to v posledni polozce Spravce.

' Upozornéni: Nazaverjednomalé upozornéni, zatimco programu
L’\y/ pro psani textt, ipravy grafiky ¢i webovych prohlize¢ti miizete

mit v pocitaci viceméné neomezené, u bezpecnostnich néstrojt
je situace presné opacnd. U téchto produkti je dulezité mit nainstalovany
pouze jeden jediny a to z toho duvodu, Ze takovéto aplikace potfebuji mit
»plnou kontrolu” nad bezpecnosti daného pocitace. Pokud byste takovym
aplikaci méli nainstalovanych vice, tak se budou mezi sebou navzajem
,hadat” o zminovanou nadvladu, vypinat si navzajem bezpecnostni
komponenty apod. Jestlize si tedy chcete vyzkouset vice bezpecnostnich
produktti, protoZe se napft. chcete rozhodnout, ktery je pro vas ten nejlepst,
vzdy pred instalaci toho dalstho musite ten predchozi odinstalovat.
U bezpecnostnich nastrojii ve svété pocitacti neplati, Ze vice nastroji
= vétsi ochrana, ale pravé naopak.

v Tip: Vzhledem k tomu, Ze tedy neni mozné mit na jednom
pocitaci vice bezpecnostnich produktti, se pro 100% jistotu
,Cistoty pocitace” doporucuje obcas spustit jednordzovy
antivirovy test od jiného vyrobce bezpecnostniho feSeni.
Budete tak mit jistotu, Ze nejenom ten vas aktudlni bezpecnostni produkt
je spolehlivy, ale budete to mit potvrzené i nastrojem od jiného vyrobce.
Takovy test mizete provést i v pripadé€, Ze mate podezreni na zavirovany
pocitac, ale vas aktualni bezpecnostni nastroj nehldsi zadny problém.

9.2 Firewall

Jak bylo v tivodu této kapitoly napsano, firewall je spolecné s produktem
Windows Defender jednim z piliftt komplexni bezpecnosti pocitace. Jedné se
o0 jakousi zed mezi vasim pocitacem a svétem ,tam venku” na Internetu,

s

kterd odraZzi rizné podezrelé formy komunikace ¢i dokonce ttoky na vas
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pocitac, proto je velice dillezité mit vzdy firewall zapnuty. Opét se jednd
o nastroj, ktery je aktivni ihned po instalaci a o kterém uzivatel nemusi
viibec védét, protoze Windows Firewall provadi podobné jako Windows
Defender vétsinu operaci automaticky. Teprve v pfipad€, Ze narazi na néjakou
podeztelou komunikaci, nebo program, ktery jste spustili a ktery se snazi
komunikovat s prostfedim internetu, upozorni vas na to a da vam na vyber,
zda tuto komunikaci chcete povolit nebo blokovat. Pokud si v nabidce Start
spustite nastroj Brana systému firewall, zobrazi se vim nésledujici okno.

Hlavni ovlddaci panel

Povolit aplikaci nebo funkei sité ziskali pistup hackefi nebo tkodlivy software.
priched branou Windows

Firewall

'@ Zménit nastavenl ozndmeni

® Zapnout nebo vypnout brinu l @ Host nebo VeFejné sité PFipojeno @

Windows Firewall

@j Obnovit vchozi Sité na vefejnych mistech, napiiklad na letistich nebo v kavarnach
J Upfesnit nast:
r@ presnit nastaven! Stav brany Windows Firewall: Zapnuto
Odstranit potiz iti
siranit potize se =it Pfichozi piipojeni: Blokovat vEechna pfipojeni k aplikacim, které nejsou
v seznamu povolenych aplikaci
Aktivni vefgné sité: = il
Stav oznameni: Upozorfovat na zablokovani nové aplikace branou
Windows Firewall
Viz také

Centrum akci

Centrum sitowych piipojeni a

sdileni

Brana Windows Firewall - o IEN|

L ﬂ <« Viechny poloZky Ovladacich paneld » Brana Windows Firewall v O Prohledat Ovladaci panely o
Chrarite sv(j poéita¢ pomoci brany Windows Firewall

Bréna Windows Firewall miZe pomoci chranit poéitag pred tim, aby k nému prostfednictvim Internetu nebo

. @ Privatni sité Mepfipojeno @

Hlavni okno nastroje Brana
Windows Firewall
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V ném je hned na prvni pohled vidét stav této brany, stav nastaveni
blokovani prichozich aplikaci apod. Podrobnéjsi moZnosti konfigurace
brany firewall se pak provadi pomoci prikazii v levé ¢asti okna. Pojdme se
na né blize podivat:

* Povolit aplikaci nebo funkci priichod branou Windows Firewall — pokud se
nedari néjaké aplikaci navazat internetovou komunikaci a vy chcete,
aby tato aplikace takto komunikovat mohla, miiZete v tomto nastaveni
vybrané aplikaci povolit priichod branou firewall a zaroven se zde
muzete podivat na prehled vSech povolenych aplikaci a funkci, které
zde miiZzete v pfipadé potteby i odebirat.
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e Zménit nastaveni ozndmeni systému — zde miiZete upravit, jakym zptisobem
budete informovani o ozndmenich néstroje firewall.

e Zapnout nebo vypnout branu Windows Firewall — jak jiz z nazvu vyplyva,
zde je mozné aktivovat/deaktivovat tuto funkci nebo nastavit blokovani
vsech prichozich pripojeni véetné téch povolenych. V pripadé podezieni,
ze vam firewall blokuje komunikaci néjaké aplikace, je tedy mozné jej
zde na chvili vypnout a otestovat nasledné chovani. Trvalé vypnuti
firewallu vSak v zadném pfipadé nedoporucuji.

e Obnovit vychozi — obnovi vychozi stav nastroje firewall, vhodné napf.
kdyZ si s konfiguraci firewallu pohrajete az moc a chcete vratit vSe do
ptvodniho stavu.

* Upfesnit nastaveni — tato polozka vyvold nové okno Brana Windows
Firewall s pokrocilym zabezpecenim. V tomto okné naleznete opravdu
pokrocilé nastaveni chovani této brany vcetné prehledu vSech odchozich
a prichozich pravidel s moznosti tvorby svych vlastnich, méate moZnost
konfigurovat pravidla zabezpeceni pfipojeni ¢i monitorovani vSech
aktivnich vyjimek a pravidel.

w Brana Windews Firewall s pokrogilym zabezpecenim - o IEN|

Soubor  Akce  Fobeard  Mapovéeds

Lol Ao (RERN 7 s

| P B o Frowlls ok M
I Prichon pamadla 5 T o
B Ocdchosd pravidla Niaee . Fupis Prom : Prichozi pravectla  ~
B Pravila maberpedin piipoy]| O il Veltj B Novt pranadic..
BB, Grdovini @ Adobe €3I CSH Velajrg T Fitrovat podie profily "
@ Adobre €51 C34 Vefeing
Velnjng 7 Filtrovat podie stav ¥
7
Veimrry W Firrovat podie skupiey »
Veijery Zobrazt ¥
ot o Aktuskaovat
Welrjry
@ oropsox Veteiny 5 Exportavat senim.
TP R Vetejrg B Mipouids
e Rish Vedejr
@ iTunes vie Adobe(SICS =
@ Microsoft Lyne Velejrg ¥ Lakheat pravedlo
@ Microsolt Lync Velejry K Vymeut
Mlicrozoft Lync Ucha Vebejr
[7] pi iy
T 3 " W 1 Kopirovay
Pokrogéila nastaveni ape eieje
nastroje Brana Windows [ & i iced | e hine
ive Mesting Velejng " Visstnosti
i e Méeting J007 i
irewa Meeting 200 D H Nipovida
e eer Live Meeting J007 Domé..,
b4 rEe,

Jak je vidét, mnoho nastaveni a své fungovani si firewall hlida a spravuje
opravdu sam a pro vétsinu béznych uzivateli bude vhodné nechat
naprostou vétsinu moznosti ve vychozim nastaveni, maximalné s moz-
nosti obcasnych tprav pravidel.
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Za zminku snad jesté stoji moznost oddélené konfigurace pro privatni
a vefejnou sit. Pokud jste tedy pfipojeni s notebookem doma (at jiZ ptes
kabel nebo Wi-Fi, ale do davéryhodné sité), miize se vas firewall chovat
jinak, nez kdyz jste pripojeni k bezdratovému hotspotu v restauraci, kde
hrozi mnohem vétsi bezpecnostni riziko.

9.3 Aktualizace systému

Pokud bych mél vybrat tfi nejdilezitéjsi prvky zabezpeceni opera¢niho
systému, tak by to spole¢né s antivirovym nastrojem a firewallem byla praveé
aktualizace systému. Kazda z nich sice hlid4 jiné bezpec¢nostni hrozby, ale
v mnoha piipadech se jejich rozsah ptisobeni zdaleka neprekryva a tak
staci, aby pouze jedna z nich nefungovala nebo byla $patné nakonfigurovana
a o kvalitnim zabezpeceni pocitace nemize byt ani fec.

Aktualizace systému se provadi zejména ze dvou zdkladnich divodd. Tim
prvnim jsou nové a vylepsené funkce systému, tou druhou odstrafiovani
nalezenych bezpec¢nostnich chyb a dér v systému formou tzv. zaplat.
A pravé pokud je takova zaplata zdokumentovana a zvefejnéna, tak vam
vétsinou (zalezi na typu bezpecnostni chyby) Zadny antivir ani firewall
nepomtize, protoze on ,,diry” v systému nehlida.

Jednim z néstrojii boje spolecnosti Microsoft proti neopravnénému uziti
systému Windows je i aktualizace ovérovacich metod legalnosti systému
pravé pres aktualizace Windows Update. A vétSina téchto uzivateli si
pravé kvili tomu tyto aktualizace vypina, ¢imz se vystavuje velkému
bezpecnostnimu riziku. Na takovém pocitaci bych se osobné bal pracovat
s jakymikoliv davérnéjsimi daty, pfistupovat k elektronickému
bankovnictvi apod. Proto vzdy a za kazdych okolnosti méjte automatické
aktualizace v systému Windows zapnuty. Spolecnosti Microsoft vydava
své pravidelné aktualizace kazdé druhé ttery v mésici, nicméné pokud je
nalezena néjakd vaznéjsi bezpecnostni chyba, vydava aktualizace i mimo
tento pravidelny termin.

O dtlezitosti zapnutych automatickych aktualizaci mtize hovofit za
vsechny jeden priklad z minulosti. Dne 30. dubna roku 2004 se zacal Sifit
po Internetu pocitacovy cerv s nazvem Sasser, ktery mj. automaticky

VN
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mésicich. Paradoxem je, Ze spole¢nosti Microsoft proti tomuto typu titoku,
ktery se Sifil po portu 435, vydala zaplatu jesté pred tim, neZ se cerv
vibec objevil. Kdyby miliony uzivatelti, ktefi byli timto ¢ervem postizeni,
méli zapnuty automatické aktualizace, Zddny problém takového rozsahu
by nevznikl. Autor tak mj. pravé spoléhal na fakt, ze uzivatelé nemaji
automatické aktualizace zapnuty a tim padem ani nainstalovanou zaplatu,

ktera tento typ ttoku resila.

Nastaveni aktualizaci v ramci sluzby Windows Update je v systému Windows
8.1 dostupné na dvou mistech. Tim prvnim je Nastaveni poéitaée, kde se na
konci seznamu skupin nastaveni nachéazi Windows Update, ve kterém mtizete
zkontrolovat, zda nejsou dostupné néjaké nové aktualizace ¢isi zobrazit stav
Windows Update. Bohuzel ale toto nastaveni neni moc obsahlé ani prehledné,
proto vam doporucim v pripadé, Ze budete chtit se sluzbou Windows Update
pracovat vyuzivat standardni zobrazeni v Ovladacich panelech » Systém
a zabezpeéeni » Windows Update. Po otevfeni této cesty se vaim zobrazi okno,
kde vidite stav aktualizaci, ale hlavné si mtZete zobrazit a nastavit dalsi

~oevs

podrobnéjsi nastaveni tykajici se aktualizaci.

e Windows Update = a
(€) (3) = T W « Viechny polofky Ovladacich panelii + Windows Update Prokledat Ovlidaci pancly P

7]

Hlawni puladaci panel

Windows Updale

Vyhledal aktuslizare

Zménit nastaveni . . . : .

y Mate nastavenou automatickou instalaci aktualizacl.
e
==/

Ubnowit skrybé aktualizace # Kdispozici: | voliteind aktualizace

Zobrazit hictorii aktualizaci

Aklualicas e byly naposledy vyhledam:  Dreeov 11:54

Aklualirac e byly nainstalovang: D w 11:55

ObsdrEite aktuslicace Prw systém Windoee & delil produkly
od Microsoft Update

Panel Windows Update. Informuje o stavu aktualizace
systému, ale umoznuje i vyhledani aktualizaci apod.

Viz take

Mlainatabované akiwaliza e

V tomto okné vidite, zda je k dispozici né¢jaka aktualizace, kdy naposledy
byly nové aktualizace vyhledany, kdy nainstalovany a pro jaké produkty
muZete aktualizace ziskat. Pokud jsou néjaké aktualizace pro vas systém
dostupné, najdete tuto informaci v ramecku spolu s informaci, kolik je
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aktualizaci dostupnych. Po klepnuti na tento odkaz se zobrazi prehled
nabizenych aktualizaci, vy si miiZete vybrat vSechny nebo jen nékteré, které
chcete nainstalovat a pomoci tlacitka Nainstalovat zahajite jejich instalaci.
V ramci nalezenych aktualizaci se vam mutze zobrazit i néjakd, kterou
instalovat nechcete a zdroven nechcete, aby se vam v ramci dostupnych
aktualizaci i nadéle nabizela. Pak je moZné ji v seznamu aktualizaci tzv.
skryta to klepnutim na takovou aplikaci pravym tla¢itkem mysia vybranim
prikazu Skryt aktualizaci. Podrobné informace o jednotlivych aktualizacich
naleznete v pravé ¢asti okna.

=

®

Vyberte aktualizace, které chcete nainstalovat. = a “

= 1 W« Windowslpdate + Vyherte aktunlizace, které cheete naindalovat. v & | | Prohledst Oulidaci panely o

Vyberte aktualizace, které cheete instalovat.

[ Hizev Velikast Advanced Micro Devices, Inc. -
e in s . Graphics Adapter WDDM1.3 - AMD
z Windows 8.1 Drivers (1) -
Vnlitelns (1) k] RADEON HD 6450

B] Advanced Micio Devices, Ine - Grephics Adaples WDDM13- A 1161MB

Advanced Micra Devices, Inc, Graphics
Addapbir WODM1.3 software update
released in December, 2013
Publikowine: 20, 12 2013

@l P imtolec 1¥0 aklualizace bude
P ziejmé nutné restartovat pocitad.

Uzivatelem ‘fl’zeny vybér = Aktualica e je piipravena ke
stadeni,

aktualizaci systému.

Dalti informace

Informace o podpoie

Celkem vybréno: 1 voliteln aktualizace (16,1 ME) | Nainstalovat | | Stomo
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Nicméné mnohem zajimavéjsi a podrobnéjsi nastaveni sluzby Windows
Update je mozné (podobné jako u Windows Firewall) pomoci prikazi v levé
¢asti okna.

¢ Vyhledat aktualizace — slouzi pro ru¢ni vyhledani dostupnych aktualizaci

e Zménit nastaveni — slouzi pro kompletni nastaveni sluzby Windows Update.
Pomoci tohoto prikazu miizete upfesnit, zda se maji aktualizace samy
stahovat a instalovat, pfipadné miizete vyhledavéani a instalaci aktualizaci
vypnout (z vySe uvedenych diivodd silné nedoporucuji). Mizete také
zvolit né&jakou stfedni cestu v podobé automatického staZenf (ale instalaci
bude nutné potvrdit) nebo posledni varianty, ve které bude nutné potvrdit
ijejich stazeni. Kromé toho mutiZete povolit i aktualizace doporucené, které
neslouzi primérné k feseni bezpecnosti systému, ale napt. k jeho vylepseni
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apod. Posledni moznosti v tomto okné je pak prihlaseni k Microsoft Update,
ktery vam nabidne i v pfipadé potteby a vydani i aktualizace pro jiné
produkty, nez jen operacni systém Windows.

& Zménit nastaveni =: & “

@ + P @ « Windows Update » Zménit nastaveni Prohladat Ovisdaci panely D

Vyberte nastaveni sluzby Windows Update

Kdy? je poéita online, miZe systém Windows automaticky vyhledat diledité aktualizace a nainstalovat je
pomaoci téchto nastaveni. Pokud jsou k dispozici nové aktualizace, miiZete také zvolit, Ze se maji nainstalovat
pfi vypinani pocitace.

Diilefité aktualizace

l@ Instalovat aktualizace automaticky (deporuéenc) v

Aktualizace budou automaticky staZeny na pozadiv dobé, kdy poéita nepouZivd internetové
piipojeni podle objemu dat.

Aktualizace budou automaticky instalovany v okné Gdriby.

Doporucené aktualizace

Zmény nastaveni sluzby
Windows Update

[+] Ziskdvat doporucené aktualizace stejnym zpiisobem jako dilefité aktualizace

Microsoft Update

Pfi aktualizaci systému Windows nabizet aktualizace ostatnich produkti spolecnosti Microsoft

e Zobrazit historii aktualizaci — slouzi pro kompletni prehled o historii
aktualizaci. V tomto okné uvidite jejich seznam, stav nainstalovéani,
dtlezitost aktualizace a datum instalace. V pripadé potfeby je mozné
v horni ¢asti okna pomoci odkazu Nainstalované aktualizace prejit do
konfigura¢niho okna (které se jinak nachazi v Ovladaci Panely » Programy
» Programy a funkce » Nainstalované aktualizace), ve kterém je mozné
aktualizace i odinstalovat. Neni to zcela béZné, ale miize se stat, ze
vam néjaka aktualizace zptisobuje problémy s chodem pocitace apod.
a chcete ovérit své podezieni, tak vybranou aktualizaci odinstalujete.

¢y Zobrazit historii aktualizaci = =

@ * T B« Windows Update » Zobrazit historii aktualizaci [v] Prohledat Ovladaci panely el

Zkontrolovat historii aktualizaci

Zkentrolujte sloupec Stav a ujistéte se, Ze byly viechny dilefité aktualizace Gspéing nainstalovany. Cheete-li nékterou aktualizaci odebrat,
piejdéte na stranku Nainstalované aktualizace.

Odstrafiovani problémi s instalaci aktualizaci

Nazev Stav Diileditost Datum instalace ~
Definition Update for Windows Defender - KB2267602 (Definition 1.165.1588.0) Uspétné Dilefité 10. 1. 2014
Definition Update for Windows Defender - KB2267602 (Definition 1.165.1524.0) Uspéiné DHilegite g.1.2014
Definition Update for Windows Defender - KB2267602 (Definition 1.165.1417.0) Uspéiné Dhilefite 8.1.2014
Definition Update for Windows Defender - KB2267602 (Definition 1.165.1354.0) L:lspéiné Diledite 7.1.2014
Definition Update for Windows Defender - KB2267602 (Definition 1.163.1270.0) L:lspéﬁﬂé Dhilegite 6.1.2014
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e Obnovit skryté aktualizace — pokud se nékdy v budoucnu rozhodnete, ze
drive skrytou aktualizaci chcete nainstalovat, je mozné pomoci tohoto
prikazu dostupnost skrytych aktualizaci obnovit.

9.4 Hesla

Ackoliv jsem v minulé kapitole uvedl, Ze tfi zdkladni pilife bezpecnosti
kazdého pocitace jsou antivirovy program, firewall a aktualizace systému,
i v tomto pripadé plati, Ze pokud nemate u pocitace nastavena alespon
nektera hesla, jsou tyto vyse uvedené a popsané ochrany témeér zbytecné.
Utok na poéita¢ nebo na data totiz nemusi byt pouze skrz sit Internet, ale
miuize byt i fyzicky. Tim se mysli, Ze nékdo mtize prijit k vasemu pocitaci
a cokoliv si bez problémt stdhnout na flash disk apod.

hesla, pak mu v tom zZadny antivir, firewall nebo sluzba Windows

5’/ Upozornéni: Pokud na takovém pocita¢i nemdte nastavend
Update nezabrani.

O nutnosti a ddvodu pouZivani hesel uz asi kazdy uZivatel pocitacii slysel.
Nicméné v souvislosti s tim je nutné uvést jeden dutilezity, a v posledni dobé
nastésti pomérné casto zminiovany fakt, a tim je bezpecnost hesla.

, Upozornéni: Témér k ni¢emu z hlediska ochrany je, pokud si

éiy/ jako heslo zvolite vase jméno, datum narozeni, telefonni ¢islo,
rodné ¢islo apod. To jsou udaje, které jdou pomérné snadno
dohledat a které piipadny ttoc¢nik zkousi jako prvni.

Proto je nutné dodrZovat pfi tvorbé bezpe¢ného hesla urcité zasady. Mezi
ty nejcastéji doporucované patii zejména tyto:

e délka hesla minimalné 8 znakt

e pouzivani kombinace malych a velkych pismen a cisel, pripadné
specialnich symboli

* heslo by nemélo byt zadné bézné slovo
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¢ heslo by se mélo po ¢ase ménit

¢ v idedlnim piipadé byste neméli mit pro vSechny sluzby a pfistupy
stejné heslo

¢ heslo byste neméli mit nikde napsané ¢i dokonce nalepené na papirku
na monitoru.

Prvni tfi doporuceni neni zase tak sloZité dodrzet, horsi to byva s obcasnou
zménou hesla, protoZe najednou zmeénit hesla ve vsech sluzbéach, do
kterych se prihlasujete s heslem, je casové naro¢ny proces, ale z hlediska
bezpecnosti dilezity.

Také pozadavek na to, abyste neméli pro vSechny sluzby stejné heslo je pro
bézné uzivatele spiSe z fiSe snti a to z toho divodu, ze kdyz uz uzivatele
donutite si vytvorit bezpecné heslo podle prvnich tfi odrazek, tak chtit
jesté po ném, aby takovych hesel mél vice, hranici téméf s drzosti.

Nicméné nikdo netvrdi, Ze heslo slozité z hlediska pocitacového musi
byt i slozité na zapamatovani. Staci si zvolit néjaké vase oblibené slovni
spojeni, vybrat u néj pismena, kterd budou psana jako velikd, vhodné
toto spojeni doplnit o ¢islo a bezpe¢né a pritom snadno zapamatovatelné
heslo je vytvoreno. A tak naptiklad pro nékoho, kdo bydli v ulici Parizska
a narodil se v roce 1980, miize byt bezpecné heslo 1980ParizskA, nebo
ParizskA1980 apod.

V ramci pocitace mizete mit dva zakladni typy hesel. To prvni se
nastavuje v BIOSu, resp. u novych pocitactt v nastupci BIOSu, v tzv.
UEFI, kde je mozZné nastavit heslo vyzadované pfi spusténi pocitace. Po
nastaveni tohoto hesla bude nutné ihned po zapnuti pocitace zadat heslo,
jinak se uzivatel dal nedostane. Pochopitelné pokud takové heslo nemate
nastaveno, je alespon vhodné nastavit heslo pro pfistup do BIOSu/UEFL
Nekteri vétsi vyrobci pocitacti a notebookti jako je HP, DELL a dalsi nabizeji
kromé tohoto hesla také v BIOSu nastavit zaheslovani pevného disku
dostupné pod rtiznymi nazvy jako je DriveLock apod. Nejednd se vétsinou
o klasické Sifrovani disku ale spiSe o dalsi z moznych tirovni zabezpeceni.
Takto nastavené heslo na pevném disku znamend, Ze v pripadé, Ze by vam
nékdo takovy disk nebo cely pocita¢/notebook zcizil a zkusil z néj vyndat
disk (protoze pfi spusténi to po ném bude chtit heslo), neuvidi na ném
zadnda data. VétSina uzivatelt pak v pripadé zapnuti této funkce vypina
heslo pfi zapnuti pocitace, protoZe je pfi startu pocitace stejné dotazan na
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heslo k pevnému disku. Nicméné plnohodnotné Sifrovani jako takové
nabizi i samotny systém Windows 8.1, ale o tom aZ déle v této kapitole.

Druhym typem hesla je pak heslo k samotnému uctu systému Windows,
které je také dulezité mit nastaveno, protoze zabranuje uzivatelim k pfistupu
k nékterym vasim datim. Zdmérné zde uvadim nékterym, protoze pokud
budete mit uloZena néjaka data a soubory mimo vas uzivatelsky profil, napf.
na diskovém oddilu D, tak k nim budou mit pfistup i jini uzivatelé a v pripadeé,
Ze byste neméli zapnuté Sifrovani disku ¢i podobnou technologii, tak pokud
by vam byl takovy pocita¢ odcizen, tak staci disk z vaseho pocitace prendat
do jiného a data jsou okamzité k dispozici. P¥ipadné by v nékterych piipadech
utocnikovi stacilo nastartovat vas pocita¢ z néjakého jiného systému, typicky
bootovaciho USB nebo CD s operac¢nim systémem Linux. Tyto typy ttokii hesla
systému Windows nechrani a z hlediska fungovani pocitacti ani nemdzou, proto
je vhodné mit pro plné zabezpeceni pocitace nastavenou aktivni kombinaci
hesel pii spusténi PC, Sifrovani disku a uzivatelskych ucétu ve Windows.

Z hlediska hesel a jejich moznosti ve Windows 8.1 se objevilo nékolik
novych funkci a vlastnosti, které davaji uzivateli jesté vétsi moznosti pri
zabezpeceni jeho tuctu a zaroven i trochu volnosti. Kromé klasického hesla je
mozné se nové do Windows prihlasovat i za pomoci tzv. obrazkového hesla,
pripadné ¢iselného PINu, tak jak jste zvykli napt. z mobilniho telefonu apod.

Nastaveni hesla uZzivatelského uctu se provadi v novém grafickém
prostredi v Nastaveni poéitaée, kde se nachazi polozka Uéty a v ni ve stfedni
¢asti skupina prikazt MoZnosti pfihladeni. Prvni tlacitko Zménit heslo nedéld
nicjiného, neZ provede avizovanou zménu hesla. Po klepnuti na toto tlac¢itko
tedy staci zadat jednou staré heslo a dvakrat nové a heslo je zménéno.

Ma#nasti priblasent o
Jiné atty 1o
R o Sada nastrojt pro
P spravu a nastaveni
hesel uzivatelského
uctu
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si heslo k tomuto tc¢tu a pochopitelné tedy i ke vSem sluzbam,
které s timto uictem vyuZivate.

éif/ Upozornéni: Pozor, pokud se jedna o tcet Microsoft, zménite
)

9.4.1 Obrazkové heslo

Nicméné ty pravé inovace zacinaji az Obrazkove heslo
S tlaéitkem VytVOFIt Obl‘éZkOVé heS|0 CO to Nejlepsi bude, kdyZ obrazkové heslo nastavite na displeji,
vlastné je to obrazkové heslo? Windows ktery pouzivéte pro pfiigSent k pocfiaci
vy s . . v, Pridat
8.1 umoziiuji jako jednu z dalich forem .

ovéreni uzivatele (kromé standardniho zadani hesla na klavesnici) si vybrat
libovolny obrazek a na ném provedena gesta budou slouzit jako ovéfeni.
Staci si tedy vybrat napriklad obrazek vaseho psa a heslo budou tvofit napr.
tyto tfi gesta: klepnuti na levé oko, klepnuti na cumadk a klepnuti na spicku
ocasu. Pozor, i zde je ale nutné dodrZet jisté zdsady bezpecnosti hesla,
i kdyZ to na prvni pohled neni tak znatelné. Je potfeba zvolit takova gesta,
ktera nenapadnou hned vsechny okolo.

Zadavani gest
obrazkového hesla

Kromé obycejného klepnuti mtize byt gestem i tazeni mysi, takze by
bezpecné heslo pak mohlo vypadat tfeba takto:
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* Klepnuti na levé oko, taZzeni kurzoru mysSi od prednich nohou
k zadnim, nakresleni kolecka okolo hlavy

Pokud tedy klepnete na tlac¢itko Vytvofit obrazkové heslo, je nejprve nutné zadat
aktualni textové heslo pro ovéreni uZivatele. Je to z toho diivodu, aby vam nékdo
jiny nenastavil toto obrazkové heslo. Ackoliv priivodce piSe o tom, Ze se jedna
0 ochranu pocitacti s dotykovou obrazovkou, je mozné tento typ hesla vyuzivat
i na normdlnich monitorech, jen misto kresleni prstem vyuzijete kurzor mysi.
Staci tedy klepnout na tlacitko Zvolit obrazek a odkudkoliv z dokument, plochy,
disku ¢i dlozisté OneDrive vybrat pozadovany obrazek. Nésledné se vam zob-
razi nahled obrazku, tak jak bude vypadat na pfihlasovaci obrazovce, pokud
jste s nim spokojeni, sta¢i klepnout na tlacitko PouZit tento obrazek, pripadné
a tou je provedeni samotnych gest. Jak je v priivodci uvedeno, mizete pouzit
libovolnou kombinaci kruhti, rovnych car ¢i klepnuti a soucasti spravného
provedenti téchto gest je i jejich poradi, velikost a smér.

s Xz

Po prvnim gestu se bilé ¢islo
jedna zméni na dvojku a pro-
vedte gesto druhé, nasledné
tfeti. Po provedeni vSech tfi
gest jste podobné jako v pri-
padé tvorby klasického hesla
vyzvani k opakovanému za-
dani hesla pro ovéreni, v tom-
to pripadé pro identické za-
dani gest ve stejném poradi,
umisténi, tvard apod.

Od té chvile se vdm pri kazdém uzamceni pocitace ¢i jeho spusténi zobrazi
na prihlasovaci obrazovce vami zvoleny obrazek a po presném provedeni
zadanych tffi gest jste okamzité prihlaseni do systému Windows. V pripadé,
Ze se vam nedafi se do systému pomoci gest prihlasit, je mozné klepnout na
tlacitko Pfepnout ha heslo a zadat vase standardni textové heslo.

Mozna si fikéte, k ¢emu je to obrazkové heslo vlastné dobré. Predstavte si ale
situaci, kdy sedite v kanceldfi naproti nékomu a vidite mu na klavesnici. Nebo
ve skole, kdy zaci v prvnich lavicich vidi na klavesnici pocitace kantora a bez
problémd tak mohou zadavané heslo odpozorovat. Oproti tomu, po nastaveni
obrazkového hesla vidi pouze bliZe neurceny pohyb mysi.
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9.4.2 Zabezpeceni PIN kodem

Druhou novinkou u hesel uZivatelskych PIN kod
uctd ve Windows 81 je pak moZnost
hesla ve formé PIN kédu, jak jste
zvykli napf. u mobilnich zafizeni.
On dneska jakykoliv chytfejsi telefon (tzv. smartphone) je pro pripadného
zlodéje ¢i nalezce v pripadé ztrity také pomérné velkd studna informaci.

Prihlasit se rychle zadanim Etyfmistného Zisla

Pridat

Spousta uzivatelti méa dnes na telefonu nastaveny emailovy ucet, facebookovy
profil, bankovnictvi apod., ale velice mélo uzivateltt ma na takovych telefonech
nastaven pozadavek na zadani hesla v pripadé probuzeni ¢i zapnuti. A jelikoz
je Windows 8.1 ¢astecné cilen i na dotykova zafizeni a tablety, forma prihlaseni
pomoci PINu je tedy i zde.

Stadi klepnout na tlacitko Vytvofit PIN kéd, dvakrat zadat ¢tyfmistné éislo
a nasledné se na prihlasovaci obrazovce mtizete pomoci tohoto PINu prihlasit.
Dokonce neni nutné zadani PINu ani nijak potvrzovat, po zadani ctvrté
spravné Cislice vas systém automaticky prihlasi. Z hlediska bezpecnosti
bych ale prihlaSovdni pomoci PINu v Zadném piipadé nepouZival jako
zplisob ovéfeni uzivatele. Vzpomeiite na zacatek této podkapitoly a zmince
o bezpecnych heslech, ¢imz urcité ¢tyrmistné ¢islo zcela jisté neni.

9.4.3 Heslo pfi probuzeni poéitace

Poslednim nastavenim, které je v mozné v tomto umisténi konfigurovat je
nutnost zadani hesla pii probuzeni pocitace ze spanku. Opét doporucuji toto
nastaveni nechat aktivni. V pfipad¢, Ze va$ pocita¢ prejde po urcité dobé do
rezimu spanku, tak po jeho probuzeni (a klepnout na klavesnici nebo hybnout
mys$i vam v praci ¢i jinde miize kdokoliv) bude nutné zadat heslo aktualné
prihlaseného uzivatele. Toto je ale spi$ takova pojistka, nez bezpecnostni
funkce, protoZe jak jsem psal v jiné kapitole, uzivatel, ktery se chova spravné
dle bezpecnostnich zisad, by nemél svuj pocita¢ bez odhlaseni nebo
minimalné uzamknuti (kldvesova zkratka 5 +L) viibec opustit.

Z&sady hesel

Pfi probouzeni tohoto poditate ze spanku je potfeba zadat heslo. Kvali zdsadam zabezpeteni na tomto poditai nejde toto nastaveni zménit.

Zménit
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9.5 Zabhezpeceni rodiny

Velice zajimavou a uzitenou funkci zejména pro starostlivé rodice je
Zabezpeceni rodiny, ktera se jiz objevila v predchozi verzi systému Windows,
nicméné v ,,osmickach” byla podobné jako desitky dalsich funkci vylepSena
a obohacena o nové vlastnosti. Umoznuje (nejen) rodicim upfesiiovat
a mit kontrolu nad svymi détmi, z technického pohledu umoziiuje
administratoram mit vétsi kontrolu nad béznymi uzivatelskymi ucty.
Této funkci je v systému Windows 8.1 dana takova dutlezitost, Ze se jeji nazev
objevuje v jedné z osmi kategorif skupin nastaveni v Ovladacich panelech.

Pokud tedy chcete zacit tuto funkci pouzivat, je nutnd nejdfive jeji
podatecni konfigurace, kterou spustite v Ovladacich panelech ve skupiné

UZivatelské ucty a zabezpeéeni rodiny klepnutim na odkaz Nastavit zabezpeéeni
rodiny pro vSechny uzivatele.

V zobrazeném okné se zobrazi prehled uzivatelskych ¢t véetné popisu,
zda se jednd o spravcovsky nebo standardni tcet. Funkci zabezpeceni
rodiny lze pochopitelné nastavovat pouze u standardnich 1uctt,
u administratorskych by tato funkce neméla smysl, protoZe by ji dany
uzivatel mohl kdykoliv vypnout. Staci tedy kliknout na tcet, u kterého
chcete nastavit omezeni, a zobrazi se pestrd nabidka vsech moznosti.

& Uzivatelskeé nastaven - olEH|
(— - 5 -3: « Jabezpedeni rodiny + Ubrvatelsie nestaveni v & Prohledst Dviadaci pane 2
Hivond eladact panel P - o " iy - A
A P Nastaveni zplsobu _|.-|-k3-'n| barde Lukatek poufival pocilac
Manatarevan ity Tahezpeieni rodiny: Aktuslnd nastavent
»  UFivateld nastaveni () Tapnute, vyrutit slhusiind nastaveni P
ol Lukadek
D Vypmete: Ufvatel se standardnimi ..
Hilizani altivit Bez hesla
W) Zagnute, shromaddovat informace o poudivini poéitade
D1 Vymnite u Prohiednoul sestavy akinnd

Fastaveni Windows:
Filtrevednd webie Povalit vie

C Filtrerviani webd "
Q Mastaveniwebd, k nirmd Lukslek mise phstupovat online  Tasawi limity: Vypnuts

:J Cazove ity Omezeni her: Vypnuta
Hastaveni doby, kdy LukiZek poudiva paditad Omezent splikact Kiasické prncevn
B Ormezeni hes a splikaci pro Windows Store \Iff“'l'r'-

4a  hastaveni padie hodnaceni neha ninu ypauto

25 Ormezeni splikaci klasicke pracovni plachy

Mastaven! povolengeh aplikaci+ poditadi

o)

Uzivatelské nastaveni nastroje
Zabezpeceni rodiny
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Samozrejmé Ze tou zdkladni polozkou je moznosti Zabezpeéeni rodiny:
Zapnuto, vynutit aktualni nastaveni nebo Vypnuto.

Po prepnuti na Zapnuto se aktivuji vSechny zbyvajici polozky v daném okné
a zaroven je v pravé ¢asti zobrazeno prehledné nastaveni. Celkové je mozné
u uzivatelskych Gc¢tu omezovat a konfigurovat tato nastavent:

* Filtrovani web

o Casové limity

*  Omezeni pro Windows Store a Hry

*  Omezeni aplikaci

Pojdme se na jednotlivé mozZnosti nastaveni podivat podrobnéji.

* Filtrovéni webll — zde je mozné nastavit, zda dany uzivatel bude moci
prohlizet vSechny webové stranky nebo pouze povolené. Povolené weby
1ze nastavovat dle automatického hodnoceni a typu obsahti. To znamen, Ze
miiZete napf. povolit pouze weby urcené pro déti, obecné prospésné weby
a naopak zakdazat weby pro dospélé. Vyhodou je také moznost zakdzani
blokovani stahovani souborti a fakt, Ze po zapnuti omezeni pfistupu
k webtm se také zapne bezpecné hledani pro vyhledavace Google, Bing
a dalsi. Divodem vyuZivani tohoto zptisobu blokovéni je fakt, Ze Zadny
uZzivatel na svété nema schopnost ru¢né pokryt vSechny vhodné a nevhodné
weby a tak je prdvé na misté vyuziti hodnoceni podle obsahu.

& Omezenl webl - o N

] + 4 @ o Ubvatelské nastaveni + Fillrovaniwebd » Omezeni webd vl @& | Prohledst Dviadaci pane B

Hiavnd salidact panel

Které weby mide Lukdiek navitivit?

Ufreatelské nastaveni Lvoite droven omezeni webile
Filtrowani webil ) Paure semnam povelenych polofek
5 Ovnesend webd Dé miie prohlizet weby, kieré jseu v seznemu povolerych webd, Weby pro dospélé jsou blokavény.

Cheete-li sménit seznam pavalengch webd, kiknéte sem.
Pevolt nebw blukovel wel - &
oy (3 Urdent pro diti
[hité miife prahlifet weby, kterd oo v sernamu pevaleryeh webdl, aweby urfend pro déti. Weby pro
dinpélé pou bokiviny,
" WEechecnd prospiiné
D9 e prahliel weby, kieré jsou v seznsmy povolenych webd, weby wident po déli a weby v
kateqoril Vienhecné prospéing. Weby peo dospélé jsou blokoviny.

{®) Online kemunikace
Dité miie prablifet weby, keré jou v seznamu pevaleryeh webil weby uifent pra déti o weby v
kategoni Vieobecnd prowpiing Socidlni wile, Webowy chat s Webow) e-mail. Weby pro despelé joou
blokowny.

") Upazamit na weby pra dacpélé
Daté miize prohlifet viechny weby, ale bude upozoméns, pokud je podezieni fe web obsshuje cbsah pro

dospild.

L] Blokevt stahovnd soubrond
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Druhou moznosti blokovani pfistupu na web je na zékladé povolenych
¢i zakdzanych webi. Jedna se tedy o tzv. blacklisty a whitelisty, coz je
pro rodice velice vyhodné. Rodi¢ tak mtize povolit vsechny weby kromé
par vybranych nebo pravé naopak, povolit pouze nékteré a vSechny
ostatni zakazat.

¢ Casové limity — vétsiné rodich se nelibi, kolik ¢asu travi jejich déti u po-
¢itace a toto je prave nastaveni, které jim zcela jisté pomfize. Je zde mozné
konfigurovat dvé nastaveni. Prvni z nich je ve Windows 8.1 novinkou
a umozinuje nastavit, jak dlouho dany den bude moci dité pocitac
pouzivat. A je zcela na ném, zda si pridéleny ¢asovy limit vycerpa hned
dopoledne, nebo si jej vhodné rozvrhne na cely den. Druhé nastaveni,
které jiz bylo ve Windows 7, pak umoziuje nastavit, zda dité maze
pouzivat pocitac cely den nebo pouze v urcitych hodinach.

*  Omezeni pro Windows Store a hry — Castecné inovované omezeni, které
nové zahrnuje pochopitelné i jednu z nejvétsich novinek Windows
8.1 — katalog aplikaci a her Windows Store. Pomoci tohoto nastaveni je
mozné ovlivnit, zda déti budou moci hrat vSechny hry nainstalované
v pocitaci a prohlizet vSechny aplikace ve Windows Store nebo pouze
ty, které rodi¢ povoli. Hodnoceni her probihd na zakladé hodnoceni
organizace Pan European Game Information, kterd u her urcuje, od
jakého véku je dana hra vhodna. A pokud hra takové hodnoceni nem4,
je opét na rodici, zda takovou hru pro hrani povoli ¢i nikoliv.

* Omezeni aplikaci — posledni nastaveni se tyka vseobecné vsech aplikaci
nainstalovanych v poc¢itaci a umoziuje k nim omezit pfistup. Nejedna
se pouze o klasické aplikace, které jsou nainstalovany standardni cestou,
ale i o predinstalované aplikace Windows 8.1 a spustitelné soubory.

Pokud tedy rodi¢ nastavi dle svého uvazeni nékteré ¢i vsechny polozky,
nasledné kdyz se dité prihlasi se svym tctem, pravidla jsou okamzité aktivni.
Vyhodou je to, Ze pii aplikovaném omezeni se zobrazi v pravém hornim rohu
notifikace o tom, Ze nékterd aplikace ¢i webova stranka byla blokovéna a dité
miiZe rodice pozadat o odblokovani ¢i povoleni. V pripadé, Ze je rodi¢ pfitomen,
staci pouze zadat jeho heslo a napt. blokovana stranka je ihned povolena.

A aby byla kontrola nad détmi uplnd, veSkeré aktivity, které dité na
pocditaci provadi, se zaznamenava (tzv. loguje) a rodic si jej ma moZnost
v Zabezpeceni rodiny prohlédnout.
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9.6 Rizeni uzivatelskych uétii

Tato funkce byla poprvé predstavena ve Windows Vista a nutno podotknout,
Ze se nesetkala s velkou odezvou uzivateli. Zdkladni myslenka tohoto
zpusobu ochrany je dobra, problém byl vsak zpocatku s jeji realizaci.
Pomérné velka ¢ast uZivatel je zvykla pracovat na svém pocitaci s ti¢tem,
ktery ma administratorské opravnéni a diivod je prosty — snadnost pouZiti.
Jenze z hlediska bezpecnosti neni zcela idedlni pouzivat takovy tcet pro
béZznou praci a to z nékolika dtvodda.

vy

Tim nejhlavnéjsim mtiZe byt napriklad fakt, Ze pokud nékdo zjisti vase heslo
nebo se naboura do vaseho tc¢tu, ma v tu chvili administratorsky pristup
k celému pocitaci. Na druhou stranu, pro vétsinu uzivateld je nerealné,
ze by méli dva typy uctt a pokazdé, kdyz by chtéli nainstalovat nebo
odinstalovat néjakou aplikaci ¢i hru ¢i provést hlubsi zasah do nastaveni
systému, tak by se méli odhlasit a prihlasit se svym administratorskym
Gctem. A praveé to fesi tato funkce. I pro uZivatele s administratorskym
opravnénim nastavuje pro béZznou praci (psani dokumentt, poslech hudby
apod.) standardni opravnéni a pfi pokusu o hlubsi zasah do systému je
uzivatel dotdzan, zda je pozadavek na zménu opravnény ¢i nikoliv.

Pfi ¢innosti uzivatele,
ktera souvisi se
zménami systémového
nastaveni, se operaéni
systém dotaze na
povoleni akce...

Cheete povolil, aby nasledujici program proved| zmény
v tomto poéitadi?

Marev progran:  (hvladaci panel Uifatelské oty
Ovéfeny vydavatel: Microsoft Windows

@ Zobrazit podrobnasti | Ano Ne

Mastavit. kdy s& maji tate cznameni zobrazovat

Problémem bylo, ze ve Windows Vista byla tato funkce nastavena
pomérné hodné restriktivné a tak se uzivatelim takovy potvrzovaci
dialog zobrazoval pomeérné casto. A tak uzivatelé casto tdplné vypinali.
Nastésti ve Windows 7 byly tyto restrikce zmirnény a uzivatelé si mohli
nastavit miru takovych restrikci. A podobné je to i ve Windows 8.1.
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Staci si v nabidce Start v ¢asti Nastaveni vyhledat polozku Rizeni uZivatelskych
uctd a nastavit Groven upozoriovani.

i Nastaveni Rizenf uZivalelskich Géud - =

Mastavit upezorovani na zmény v poéftadi

Rizeni ulivalelokjeh G215 poméh piedchazel omu, aby polenciding thodiné programy providély mmény v
peditadi,

Vidy upozormnit

= ol Upozornit pouze pokud sc aplikace pokusi provést

rmfny w poditadi (uychari)
\ ® Meupozorfovat, pokud zménim nastaveni systému
el T Windows

Uroven nastaveni
upozorinovani na
= = systémové zmény
v pocitaci.

@ 1ato moinost je doporucens, pokud poutivate
o s rramé aplikac e a navitigele manmé weby.

Mikdy neupozarmovat

9.7 Sifrovani dat

Velice dilezitou soucésti bezpecnosti dnesnich pocitact je Sifrovani dat na
pevném disku. Jak jiz bylo v kapitole o heslech zminéno, hesla sice maji svou
nezastupitelnou funkci, ale pokud vam nékdo ukradne pocita¢ a vynda
z néj pevny disk a dd do svého pocitace nebo zcizi USB flash disk, k dattim
ma pomeérné snadny a neomezeny piistup. Proto se poprvé ve Windows
Vista objevila Sifrovaci funkce BitLocker, kterda byla ve Windows 7
obohacena o Sifrovani externich médii BitLocker To Go. Dtivod byl prosty
— vétSina uzivatelt si sice tfeba zasifrovala sviij pevny disk v pocitaci nebo
notebooku, ale pro pripad havarie disku si udélala kopii/zdlohu na USB
flash disk, ktery uz zalohovany nebyl a Sifrovani tak viceméné ztratilo smysl.

Nicméné ve Windows Vista i Windows 7 bylo Sifrovani BitLocker
dostupné pouze v edicich Enterprise a tudiz pro bézného uzivatele ¢i malou
spole¢nost téméf nedostupné a to se ve Windows 8.1 zménilo. Sifrovaci
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nastroj BitLocker je dostupny i v edici Windows 8.1 Pro a tudiz dostupny
i pro pokrocilé uzivatele, které tuto a dalsi vlastnosti edice Pro vyuziji.
Nastroj BitLocker se spravuje v Ovladacich panelech ve skupiné Systém
a zabezpeéeni, kde se nachazi polozka Nastroj BitLocker Drive Encryption.

Sifrovani BitLocker vyZaduje pfitomnost tzv. &ipu TPM (Trusted Platform
Module) a to ve verzi 1.2 a vy$si. VétSina novéjsich pocitacli a notebooki
timto ¢ipem disponuje, pokud si nejste jisti, zda je tomu opravdu tak,
mtZete se podivat do dokumentace ke svému pocitaci. Druhou moznosti
je zkusit zapnout Sifrovani BitLocker, nicméné toto ovéreni nemusi byt vzdy
stoprocentni, protoze TPM ¢ip muzZe byt deaktivovan v BIOSu pocitace
a stacilo by jej jen zapnout.

Druhou moznosti (pokud pocita¢ TPM ¢ip nema) je uloZeni klice na
externi USB flash disk, nicméné tato moznost je velice méalo pouzivana
a to z né€kolika divodli. Zaprvé uzivatele pomérné rychle prestane bavit pri
kazdém startu pocitace zasouvat tento USB disk do pocitace a byt nucen ho
mit porad s sebou, takZe to vyresi tak, Ze jej nechd natrvalo v pocitaci, ¢imz
ale tato ochrana ztraci sviij smysl

Vyhodou je, ze BitLocker umi zasifrovat i diskovy oddil, na kterém
je nainstalovan systém Windows, protoze i v pripadé vyuziti druhého

e Nastroj DitLocker Drive Encrypticn - oIEN|
T B « Viechny poloiiy Oviadacich pan_ + Nastroy BtLocker Drve Encryphon v & dac -]
Hixvnd onlddact panel e
bl P Nastroj Bitbocker Drive Encryption
Pokud u swyich jednatek poufijete nistroj Bitlacker, 1épe ochrinite wvé soubory a slaficy pied
neautorizovangm phistupem.
B Provaii bespednast nékterd nasteveni spravujé sprivee systému.
\chuolku operainiho systému
C: Nastroj BitLocker zapnut (Z‘:'
0n

3 W Vypnaut mistes) Bitl acker [o0]
2
\mm datevé jednotiy Zapnuty Sifrovaci _8
Jir tak Data (Dx) Mastrog BitLocker zapnut naStrol BitLocker I?,I E
W Spedva Eipu TPM ;
@ Soriva duckd Vymémtelné datové jednotky - BitLocker To Go G>)
PihMESenl o mliadlch oiliiny Cheste-li poufit néstroj BitLocker To Go, viofte vyméndelnau jednothu USE Flash, )
osebnich dah )
o
=
0
(9}
o
N
[0}
m
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diskového oddilu pro data (jak bylo doporuceno v kapitole o instalaci), se
na ten systémovy standardné ukladaji néktera data (tfeba datovy soubor
postovniho klienta Outlook a mnoho dalsich).

Pokud si tedy oteviete okno ndstroje BitLocker, zobrazi se vdm diskové
oddily, pripadné pripojené externi disky (at jiz v podobé USB flash disku
nebo klasického externiho pevného disku) a u nich stav Sifrovani. Pfi
prvnim spusténi se u téchto oddilu bude nabizet pochopitelné pouze jedna
moznost — Zapnout nastroj BitLocker.

Po klepnuti na tento prikaz probéhne inicializace ndstroje, kontrola
pritomnosti TPM c¢ipu a dalsich poZzadavkil (napiiklad pro Sifrovani
systémového oddilu jesté specidlni oddil na disku, ktery si vytvari sam
instalator systému Windows 8.1 a ma velikost 350MB) a pokud je vse
v poradku, je nutné vybrat, kam chcete ulozit obnovovaci kli¢. Ten slouzi
k tomu, kdyz byste byli nuceni pouzit disk v jiném pocitaci ¢i jste museli
ménit zdkladni desku s TPM ¢ipem apod., aby bylo mozné obnovit pfistup
k disku a datdm. Proto je pochopitelné silné doporuceno nemit tento kli¢
uloZen na tom samém disku, jako ten, ktery se pravé hodlate zasifrovat.
Na vybér je tedy uloZeni na ticet Microsoft, ulozeni do souboru (napf. na
externi disk, USB flash disk apod.) ¢i jeho vytisténi. VétSina uzivatelt asi
zvoli prvni, nejjednodussi moznost a tou je uloZeni na cet Microsoft. Tato
volba nahraje tento kli¢ do uloZzisté OneDrive.

B Naslroj BilLocker Drive Encryplion (C)

Jak cheete zalohovat obnovovaci klic?

Obnovovaci kli€ se pouZiva se pro pfistup k souberim a slozkam. Cheete-li zabranit potiZim s
odemykdnim poéitaée je vyhodné mit vice kli€d a uchovavat je na bezpeéném misté mimo poitad.

@ UlozZit na et Microsoft

2 UlofZit do souboru

. i Moznost ulozeni

2 Vytisknout obnovaci kli¢ obnovovaciho kli¢e
BitLockeru jsou dva;
s pfipadnou moznosti
jeho vytisténi.
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5 ' Upozornéni: Kdyz se ale kdykoliv pozdé€ji na toto tulozisté
L\y/ podivite, nenaleznete zde Zadnou slozku BitLocker. Tyto

obnovovaci klice se ,schovavaji” na adrese https:/OneDrive.live.
com/recoverykey a pro pristup do této slozky bude jesté nutné ovérit pristup
napiiklad pomoci SMS kédu apod. Je to pochopitelna ochrana proti tomu,
Ze kdyby nékdo se dostal do vaseho tlozisté OneDrive, tak at jesté navic

sv o

nema navic pristup k obnovovacim kli¢tim pro rozsifrovani vaseho disku.

V dalsim kroku prtivodce Sifrovanim je mozné zvolit, zda chcete zasifrovat
pouze vyuZzité misto (s tim, Ze jak budete postupné pridavat dalsi data,
tak se budou Sifrovat i ta) nebo zda chcete rovnou zasifrovat cely oddil.
Jak vam i priivodce doporucuje, pro nové instalace je vhodné;jsi Sifrovani
pouze vyuZzitého mista, pro jiz delSi dobu pouzivané pocitace pak
rovnou cely oddil.

MNastroj Bitlocker Drive Encryplion
Pro nastroj BitLocker jsou to |, i Eitrovini
nyni vsechny informace, pred '

Jednotks K = dokondeno 66.7 %

zahajenim samotného Sifrovani ——

je jesté vhodné zaskrtnout volbu
Spustit kontrolu systému nastroje

i 314 A Pred sacebdnien jecdnotky porastavte Glovin jink mife
BItLOCker’ abySte meh Opranu dojft k podkozens soubond na dané jednatce

[ Pozastavt |

jistotu, Ze c¢teni obnovovaciho
a Sifrovaciho klice bude probihat
bezproblémové. Samotné Sifrovani je imérné kapacité disku a mhze
trvat od nékolika minut aZ po nékolik hodin.

U nesystémovych a externich diskovych jednotek je v ramci privodce
jesté nutné zadat heslo pro odemdceni diskové jednotky, velice vyuzivana
a uzitecnd vlastnost je pak moZnost nastavit, Ze vybrana diskova jednotka
se na daném pocitaci vZdy odemkne automaticky. Bylo by totiZ zna¢né
zdlouhavé, kdybyste pri kazdém vlozeni vlastntho USB flash disku do
vlastniho pocitace museli pokazdé zadavat heslo. Takto se po vloZeni bude
USB disk odemykat automaticky, ale jakmile jej vlozite do ciziho pocitace
nebo by jej nékdo zcizil a nasledné chtél pouzit, bude po ném zadané
heslo vyZadovano.

Po zapnuti Sifrovani je pak v ramci konfigurace nastroje BitLocker mozné
znovu ulozit obnovovaci kli¢, pozastavit ochranu timto nastrojem nebo
ndstroj BitLocker kompletné vypnout, tj. disk rozsifrovat.

Bezpecnost ve Windows 8.1
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9.71 SmartScreen

Jednou zdalSich forem ochrany uzivatelii pfed nevyZzadanymianezndmymi
soubory z Internetu je ochrana Windows SmartScreen. Jedna se o jakysi filtr,
ktery hlida znadmé a neznamé aplikace staZzené z Internetu a v pripadé téch
neznamych vdm zobrazi upozornéni, zda dany soubor chcete opravdu
otevrit. Upfesnit chovanim resp. tiroven restrikce miizete bud vyhledanim
nastroje SmartScreen v nabidce Start nebo v Ovladacich panelech » Systém
a zabezpeceni » Centrum akci, kde se v levé ¢asti okna nachazi polozka Zménit
nastaveni filtru Windows SmartScreen.

(5] Windows SmartScreen u

Co chcete udélat s nerozpoznanymi aplikacemi?

Filtr Windows SmartScreen pomaha zvysit zabezpedeni poditace tim, Ze zobrazuje
upozornén( pfed spuéténim nerozpoznanych aplikaci a soubord stafenych z Internetu.

(@) Ziskat schvaleni od spravce pied spusténim nerozpoznanych aplikaci z Internetu
(doporuceno)

(J) Upozornit pied spuiténim nerozpoznané aplikace, ale nevyZadovat schvaleni od
spravce

(0 Nedélat nic (vypnout filtr Windows SmartScreen)

MNékteré informace o souborech a aplikacich spousténych v tomto poéitaci budou
odesldny spole€nosti Microsoft.
Prohlaseni o zésadach ochrany osebnich Gdajd

Vlastni poznamky:
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15. Klavesove zkratky

Tato priloha uvadi vSechny klavesové zkratky tak, jak jsou uvedeny v napovédé

systému Windows 8.1.

Stisknuta klavesa Akce

Klavesa s logem Windows =&
+ zah4jenf psanf

Prohledavani pocitace

Ctrl+plus (+) nebo Ctrl+minus (-)

Priblizeni nebo oddaleni mnoha polozek, napfiklad
aplikaci pfipnutych na Gvodni obrazovku

Ctrl+rolovaci kolecko mysi

Priblizeni nebo oddaleni mnoha polozek, napfiklad
aplikaci pfipnutych na tvodni obrazovku

Klavesa s logem Windows =m+C

Otevieni ovlddacich tlaCitek. V aplikaci otevieni
prikazi pro aplikaci.

Klavesa s logem Windows S&+F

Otevreni ovladaciho tladitka Hledani pro vyhle-
davani soubori

Klavesa s logem Windows =&+H

Otevreni ovladaciho tlacitka Sdileni

Klavesa s logem Windows S&-+

Otevreni ovladaciho tlacitka Nastaveni

Klavesa s logem Windows Sm+J

Prepinani hlavni a prichycené aplikace

Klavesa s logem Windows =m+K

Otevreni ovladaciho tlacitka Zafizeni

Klavesa s logem Windows =&+0

Uzamceni orientace obrazovky (na vySku nebo na
Sitku)

Klavesa s logem Windows E=+Q

Otevreni ovladaciho tla¢itka Hledani pro vyhleda-
vani aplikaci

Klavesa s logem Windows =E+W

Otevieni ovladaciho tla¢itka Hledani pro vyhleda-
vani nastaveni

Klavesa s logem Windows Sm+Z

Zobrazeni prikaz(l dostupnych v aplikaci

Klavesa s logem Windows
E=+mezernik

Prepinani jazyka zadavani a rozlozeni klavesnice

Klavesa s logem Windows
&5+Ctr+mezemnik

Zména na dfive vybrané zadavani

Klavesa s logem Windows Sm+Tab

Prochazeni otevienych aplikaci (kromé klasickych
aplikaci)

Pokracovani tabulky na nasledujici strané. »




Klavesové zkratky

Pokracovani tabulky z predchozi strany:

Stisknuta kldvesa Akce

Alt+8ipka vlevo (<) Zpét
Alt+8ipka vpravo (—) Vpfed
Alt+Page Up Prechod o jednu obrazovku smérem nahoru
Alt+Page Down Prechod o jednu obrazovku smérem dol(i
Alt+Tab Prepinani otevienych aplikaci (kromé Kklasickych aplikaci)
Ctrl+F4 Zavieni aktivniho dokumentu (v aplikacich, které umoziuji
otevieni vice dokumentil sou¢asné)

Ctrl+A Vybér vSech polozek v dokumentu nebo okné

Ctrl+C (nebo Ctrl+Insert) Zkopirovani vybrané polozky
Ctrl+D (nebo Delete) Odstranéni vybrané polozky a jeji pfesunuti do slozky Ko$
Ctrl+R (nebo F5) Aktualizace aktivniho okna
Ctrl+V (nebo Shift+Insert) Vlozeni vybrané polozky
Ctrl+X Vyjmuti vybrané polozky % ;
Ctrl+Y Opakovani akce _E a;;
Ctrl+Z Vraceni akce zpét Q '8
Ctrl-+plus (+) Priblizeni nebo oddaleni mnoha polozek, napfiklad =
nebo Ctrl+minus (-) aplikaci pfipnutych na Uvodni obrazovku \% %
Ctrl+rolovact koleCko mys3i Zména velikosti ikon na ploSe nebo priblizeni nebo < =

oddaleni mnoha poloZek, napfiklad aplikaci pripnutych
na tvodni obrazovku

Ctrl+3ipka vpravo (—) Presun kurzoru na zaCatek dalSiho slova
Ctrl+8ipka vlevo (<) Presun kurzoru na zacatek predchoziho slova
Ctrl+3ipka dolt ({) Presun kurzoru na zacatek dalsiho odstavce
Ctrl+3ipka nahoru (1) Presun kurzoru na zaCatek predchoziho odstavce
Ctrl+Alt+Tab Pouziti klaves se Sipkami k pfepinani mezi viemi

otevienymi aplikacemi

Ctrl+klavesa se Sipkou (pro
pfechod na polozku)+mezernik

Ctrl+Shift s klavesou se Sipkou | Vybér bloku textu
Ctrl+Esc Otevfeni Gvodni obrazovky
Ctrl+Shift+Esc Spusténi Spravce uloh

Vybér nékolika jednotlivych polozek v okné nebo na ploSe

Pokracovani tabulky na nasledujici strang. »
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