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O ceské kryptologii

Motto:
Sifrovdni je casto jedinou moznosti,
jak chrdnit cennd data.

Kryptologie neni naukou o kryptach, jak si hodné lidi mysli, ale
o sifrach, a jeji vliv na svétovou historii je fascinujici. A jaka je ceskd
kryptologie? Mame také my néjaké tajné pracovisté nebo podzemni
mésto, jako je tomu v Anglii v Menwith Hill, kde se lusti a vyhodno-
cuji zachycené komunikace? Tahle ticha pracovisté totiz ovliviiova-
la vysledky vsech vilek, na néz si vzpomenete. Také nase sifrogramy,
proudici za druhé svétové vilky mezi Londynem a domacim odbo-
jem, byly lustény, jak ostatné po valce potvrdili sami zajati Némci,
ktefi lusténi provadéli. Zacal jsem druhou svétovou vilkou, proto-
ze v predvale¢né ¢eské kryptologii se nedélo nic vyznamného. Po
valce se ceskd kryptologie stabilizovala a vyvijela az do roku 1989
v zavislosti na tehdejsim SSSR. Piestoze nejexponovanéjsi vladni
spoje byly zajistény sovétskou technikou, byly vyvijeny Sifratory také
ryze Ceské a tiroven kryptologie nebyla mala. Soustfedila se viak vy-
hradné na zajisténi potieb ministerstev (zahranici, vnitro, armada)
a statné-mocenského aparatu. Po sametové revoluci doslo k odlivu
pracovnikt pfislusnych sluzeb do komeréni oblasti, kde vznikala
poptavka po Sifrovacich zafizenich, programech pro ochranu dat
apod. Zaradili jsme se dokonce mezi vyvozce Sifrovacich zafizeni
a softwaru. Béhem uplynulych 13 let se také samostudiem vyskolilo
nékolik desitek vysokoskoldkt v oblasti pocitacové bezpecnosti
a castecné i aplikované kryptologie. Vsude ve vyspélych zemich se
vSak kryptologie uz fadu let vyucuje na vysokych skolach a o bezpec-
nosti a kryptologii zde vychazeji stovky knih. Pfesto i tam je po téch-
to specialistech velkd poptavka. Prudky nartist zaznamenala také
teorie. Pfed dvaceti lety probéhla béhem roku jedina svétové kryp-
tograficka konference, nyni se jich kazdoro¢né kona vice nez pét.
Lidé, kteii rozumi metoddm ochrany dat, jsou a budou potiebni
v mnoha bankach, na ministerstvech a v jinych statnich institucich,
u mobilnich operatord, v primyslu informacnich a komunika¢nich
technologii apod. Dnes tu ale tito lidé chybi - a chybi i pfislusna
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Ceska terminologie. I kdyz jsem se snaZil po celych deset uplynulych
let kryptologii popularizovat - zejména kazdy mésic v casopise Chip,
ale i na rtiznych bezpeénostnich konferencich - vysledek je nevalny.
Kazdy druhy technik misto Sifrovat fekne ,kryptovat® a misto au-
tentizace ,,autentikace®. Chce to zkratka jesté ¢as. Ziskal jsem vsak
mladého kolegu Tomase Rosu, jednoho z mala porevoluénich vyso-
koskolakil, ktery si miize fikat kryptolog. V takto vzniklém tande-
mu jsme pfi prici na jednom projektu pro Narodni bezpe¢nostni
ufad také objevili zdvaznou chybu v programu PGP. Tim jsme do-
stali ,,ceskou kryptologii“ i na stranky The New York Times (PGP po-
uzivaji miliony Ameri¢andi a jsou na néj hrdi, viz 8. kapitola této
knihy). Podafilo se nim pfispét i k rozvoji teorie a popsat mozné
utoky na algoritmus RSA tam, kde by to nikdo necekal. Po dvaceti
letech kondni svétovych kryptografickych konferenci tak v Kalifor-
nii letos zaznél i nas ptispévek. éesk)’l kryptologicky vyzkum stéle
tvofi roztrousené a izolované ostrtivky, na tom jsme nic nezménili,
ale Cesi jsou chytry narod, takze za nékolik let mutZe situace vypa-

dat mnohem nadéjnéji.

Co v knize nenajdete

A ted jesté par slov o tom, jaké vyznamné uddlosti se odehraly
az po napsani knihy, takze v ni jiz nemohly byt zaneseny. V roce 1998
byl za ¢tvrt milionu dolarti sestrojen DES-Cracker - stroj, ktery je
béhem deviti dnii schopen vyzkouset vSech 2% (tj. 72 057 594 037 927
936) moznych kli¢a sifry DES. Déle se na internetu spojilo 300 000
dobrovolnikii a po ¢tyfech letech prace jejich pocitace vylustily 64bi-
tovy kli¢ k $iffe RCS. Nejpodstatnéjsi udalosti bylo vsak pfijeti no-
vého amerického $ifrovaciho standardu AES v roce 2002. Byl vybran
po ¢tyfech letech vefejné soutéze a i jeho nejkratsi kli¢ ma cca 3.10%
moznych hodnot, je tedy tak velky, Ze vyzkouseni vSech mozZnosti
dostupnymi hmotnymi pozemskymi zdroji je vyloucené. Ledaze by
doslo ke zcela pfevratnému pokroku, naptiklad na poli tzv. kvanto-
vych poéitacti, o nichz se v knize také doctete. Jako obrana proti
kvantovym pocéita¢tim uz byly také zkonstruoviny nové kvantové
Sifratory. Jinymi slovy, neustaly souboj kryptografti a kryptoanaly-
tikil se nezastavil. Uz uz se zdélo, Ze kryptografové vyhrali, nebot
AES bude dost siln4, ale lustitelé pfisli s novym objevem, ktery do-
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stal divné jméno - postranni kanaly. Kryptoanalytici ukazali desit-
ky moznosti, jak cerpat informace nejen z vlastnich Sifrogram, ale
ize zpusobu jejich vzniku, ze zptisobu, jak Sifritory pracuji nebo ko-
munikuji se svym okolim. Dokdzi uZite¢nou informaci ziskat z téch
nejnicotnéjsich detail®, naptiklad z chybovych hlaseni typu ,desif-
rovani této zpravy nedopadlo dobfe®, z ¢asového trvani operaci
nebo z elektromagnetického vyzafovani $ifratoru. Tyto fantastické
objevy novych moznosti kryptoanalyzy vyvolaji protiakci kryptogra-
fti. Mnoho zafizeni nebo poéitacovych programii se dostane do no-
vého ohrozeni, mnozi vyrobci nebudou na tato nova nebezpedi rea-
govat a mnoho lidi bude stéle délat tytéz chyby jako pfed sto lety.
A tajné sluzby? Ty se po padu Zelezné opony pieorientovaly vice na
ekonomickou $piondz. K tomu pfistupuje novy protivnik - mezina-
rodni terorismus. Proto zipas mezi kryptografy a kryptoanalytiky
viibec nekondi, naopak je stile dramati¢téjsi. Ani velky bratr nespi,
nebot - jak se fikd v NSA: ,V Boha véfime, vSe ostatni monitoruje-
me.“

RNDr. Vlastimil Klima, prosinec 2002
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Uvod

Kralové, krilovny a generalové po tisice let spoléhali na t¢inné
komunika¢ni systémy, jez jim umoziiovaly vlidnout jejich zemim
a velet armadam. Zaroven si vzdy byli védomi, jaké nasledky by
mélo, kdyby jejich zpravy padly do nepovolanych rukou: vyzrazeni
cennych tajemstvi cizinctim, odhaleni kli¢ovych informaci nepfite-
li. Bylo to pravé riziko vyzrazeni, co vedlo k rozvoji kédi a Sifer, tedy
technik urcenych k ukryti smyslu zpravy pred vSemi kromé zamys-
leného piijemce.

Ve snaze dosdhnout utajeni provozuji jednotlivé stity sva Sifro-
va pracovisté zodpovédna za bezpe¢nost komunikaci, kde se vyvijeji
auvadéji do praxe nejlepsi mozné sifry. Cizi lustitelé Sifer se naopak
snazi tyto Sifry rozlustit a ziskat ukryta tajemstvi. Lustitelé Sifer jsou
lingvisti¢ti alchymisté, jakési mystické spolecenstvi, které se snazi
vylustit z nesrozumitelnych symbolt jejich skryty vyznam. Historie
kédu a sifer je pfibéhem boje mezi tviirci a lustiteli Sifer, boje probi-
hajiciho po staleti, intelektudlni bitvy, jez méla a ma hluboky dopad
na svétové déjiny.

Pti psani této knihy jsem sledoval dva hlavni cile. Prvnim z nich
je zmapovat vyvoj kédt. Slovo vyvoj je ptipadné, protoze rozvoj $if-
rovacich technik Ize chapat jako evolu¢ni zdpas. Kéd je vidy v ohro-
Zeni. Jakmile lustitelé vyvinou novy zptisob, jak odhalit slabinu
kédu, ztrati tim kéd sviij vyznam. Bud’ zmizi, nebo se pfetvofi v no-
vy, téinnéjsi kod. I ten pak prosperuje pouze do té doby, nez se po-
dafi odhalit jeho slabiny - a tak dale. Jde o analogii situace, v niz se
nachdzi naptiklad bakteridlni kmen nakazlivé nemoci. Bakterie Ziji,
prosperuji a prezivaji do té doby, nez 1ékafi najdou antibiotika, jez
jsou namifena proti slabému mistu danych bakterii a dovedou je
zabit. Bakterie jsou tak nuceny dal se vyvijet a antibiotika ,,pfelstit.
Pokud se jim to povede, budou znovu pfezivat a prosperovat. Jsou
pod neustilym evolu¢nim tlakem, jimz ptisobi nasazeni novych
a novych lékua.
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Neustdly boj mezi tviirci a lustiteli Sifer vedl k celé fadé vjznam-
nych védeckych objevii. Tviirci Sifer vzdy usilovali o stale dokonalej-
$i utajeni komunikaci, zatimco jejich lustitelé vyvijeli jesté rafino-
vanéjsi techniky titoku. V této snaze o uchovani i odhaleni tajemstvi
musely obé strany zvladnout rozmanité obory a technologie od ma-
tematiky po lingvistiku, od teorie informace po kvantovou fyziku.
Vynalozené usili bylo pro vSechny zminéné obory pfinosem a jejich
prace vedla ¢asto k urychleni technického pokroku. Nejvyraznéj$sim
prikladem je vznik modernich podcitaca.

Kédy stoji v pozadi mnoha historickych meznika. Nékdy rozho-
dovaly o vysledcich bitev, jindy zapfi¢inily smrt korunovanych hlav.
Pro ilustraci klicovych okamzik evoluéniho vyvoje kédt vim pied-
kladam ptibéhy o politickych intrikach, o Zivoté a smrti. Historie
kédi je natolik bohata, Ze jsem byl nucen mnoho fascinujicich pfi-
béht vynechat - ma prace rozhodné nevedla k vycerpavajicimu vy-
sledku. Pokud se chcete dovédét vice a prostudovat problematiku
detailnéji, odkazuji vds na seznam doporucené literatury.

Vedle souhrnu vyvoje kédu a jejich dtsledki pro historii je dru-
hym cilem knihy ukazat, Ze tato tematika je dnes dulezitéjsi nez kdy
diive. V dobé, kdy se informace stavaji stile cennéjsi komoditou,
kdy komunikaéni revoluce méni podobu spoleénosti, za¢ind hrat
Sifrovani v kazdodennim zivoté stale dtilezitéjsi roli. Nase telefonni
hovory se dnes bézné spojuji pres satelity, nase e-maily prochazeji po
cesté celou fadou poditact. Takové komunikace 1ze snadno odpo-
slouchdvat, coz ohrozuje nase soukromi. Podobnd tivaha plati i pro
obchodni zilezZitosti; stile vétsi podil obchodu se realizuje prostied-
nictvim internetu, takZe je nezbytné zajistit firmam a jejich zikaz-
nikim bezpecnost. Jedinou metodou, jez miizZe ochranit soukromi
a zarudit ispéch elektronického obchodu, je $ifrovani. Uméni tajné
komunikace, zndmé téz jako kryptografie, poskytne zamky a klice
informad¢niho véku.

Zaroveri je nutno fici, Ze rostouci poptavka Siroké vefejnosti po
kryptografii je v rozporu s pozadavky vymahatelnosti prava a na-
rodni bezpecnosti. Policie a tajné sluzby po desetileti uzivaly odpo-
slechti v boji proti teroristim a organizovanému zloéinu, ale sou-
¢asny vyvoj velmi silnych kédi hrozi tim, Ze by takovy postup mohl
ztratit uc¢innost. S nadchazejicim 21. stoletim vyvijeji zastdnci ob-
¢anskych prav stdle vétsi tlak na $iroké vyuziti kryptografie v zdjmu
ochrany prav jednotlivce. Spolu s nimi zastavaji stejné stanovisko
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zastupci podnikové sféry, ktefi se dozaduyji silné kryptografie kvtili
bezpec¢nosti transakci v rychle se rozvijejicim svété elektronického
obchodu. Ti, ktefi jsou odpovédni za pravo a pofadek, naopak ape-
luji na vlady, aby pouziti kryptografie omezily. Otdzkou je, ceho si
cenime vySe - soukromi, nebo efektivné pracujici policie? Existuje
néjaky kompromis?

I kdyz ma kryptografie v dnesni dobé velky vyznam i pro obc¢an-
ské aktivity, je tfeba zdiiraznit, Ze ani vojenskd kryptografie neztra-
ci své opodstatnéni. Rika se, Ze prvni svétova vilka byla valkou che-
mikil, nebot v ni byl poprvé pouzit chlér a hoi¢i¢ny plyn; druha
svétova valka je oznacovana kvili atomové bombé jako valka fyzika.
Tteti svétova valka by pak mohla byt vilkou matematik, nebot pra-
vé oni maji pod kontrolou jeji nejdtlezitéjsi zbrané - informace.
Matematici vyvinuli kédy, s jejichz pomoci se dnes chrani vojenské
informace. Jisté neni piekvapenim, Ze existuji jini matematici, ktefi
se snazi tyto kédy lustit.

Pfi popisu evoluce kédt a jejich vyznamu pro historii lidstva
jsem si dovolil malou odbocku. Kapitola 5 popisuje vylusténi nékte-
rych starovékych pisem vcetné linedrniho pisma B a egyptskych hie-
roglyfii. Z technického hlediska tu je patrny jeden rozdil: kryptogra-
fie se zabyva komunikaci, jez byla zimérné navrzena tak, aby skryla
tajemstvi pfed nepfitelem, zatimco pisma starovékych civilizaci ta-
kovy tcel neméla; prosté jsme jen postupem véki ztratili schopnost
je ¢ist. AvSak dovednosti potfebné k odhaleni smyslu archeologic-
kych textii se velmi podobaji tém, jez potfebuji lustitelé Sifer. Jesté
dfive, nez jsem si pfecetl knihu Johna Chadwicka The Decipherment
of Linear B (Rozlusténi linedrniho pisma B), kterd popisuje nalezeni
smyslu textu starovéké sttedomoftské civilizace, jsem byl fascinovan
skvélymi intelektualnimi vykony téch, ktefi dokazali rozlustit pis-
mo nasich predkii a umoznili nim tak dovédét se vice o jejich civili-
zaci, vife a kazdodennim zivoté.

Puristiim se musim omluvit za ndzev knihy v anglickém vydani
- The Code Book. Nejde v ni jen o kédy. Termin ,kéd“ se vztahuje ke
zcela konkrétnimu typu tajné komunikace, jenz béhem staleti ztra-
til na vjznamu. V rdmci kédu se slovo ¢i frize nahrazuje jinym slo-
vem, ¢islem ¢i symbolem. Napftiklad tajni agenti maji sva kryci (k6-
dovd) jména chranici jejich identitu, tedy slova pouzivand namisto
skute¢nych jmen. Podobné Ize slovni spojeni Utok za Gsvitu nahra-
dit kédovym slovem Jupiter a to zaslat veliteli na bitevni pole, aby
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informace ztistala nepfiteli skrytd. Pokud se $tdb a velitel predem
dohodli na kédu, pak vyznam slova Jupiter bude obéma stranam
jasny, zatimco nepftitel, ktery je zachyti, nebude rozumét ni¢emu.
Alternativou ke kédu je Sifra - technika ptisobici na niz$i drovni,
kterd nahrazuje pismena namisto celych slov. Pokud napftiklad na-
hradime kazdé pismeno tim, jez nasleduje po ném v abecedé (tedy
namisto A piseme B, namisto B piSeme C a tak déle), pak Utok
za Gsvitu prepiSeme jako Vupl ab vtwjuv. Sifry jsou tstfednim po-
jmem kryptografie, takze by se tato kniha méla spravné jmenovat
The Code and Cipher Book, obétoval jsem vsak presnost zvu¢nosti. [My
v ¢eském prekladu nikoli - pozn. prekl.]

Tam, kde bylo tfeba, jsem uvedl definice rtiznych technickych
pojmil pouzivanych v kryptografii. Pfestoze se jimi obecné vzato fi-
dim, misty jsem pouzil i termin, ktery mozZna neni technicky pres-
ny, je vSak u laické vefejnosti zndméjsi. Dovolil jsem si to uéinit jen
tehdy, je-li vyznam slova z kontextu zcela jasny. Na konci knihy na-
jdete slovnicek pojmii. iargon kryptografie je ostatné zpravidla zce-
la prahledny: tak napfiklad otevieny text je zprava pred zasifrova-
nim, sifrovy text zprava po zasifrovini. Nez ukonéim tento tivod,
musim se je$té zminit o problému, jemuz celi kazdy autor, jenz se
dotkne oblasti kryptografie: véda o tajemstvi je pfevdzné sama o so-
bé tajnd. Mnozi z hrdint této knihy nedosahli béhem svého Zivota
vefejného uznani, nebot jejich prace stile jesté méla diplomatickou
¢i vojenskou hodnotu. Béhem pfipravnych praci pro tuto knihu
jsem mél moznost hovofit s experty britské Government Commu-
nications Headquarters (GCHQ), ktefi mé sezndmili s detaily pravé
odtajnéného pozoruhodného vyzkumu ze 70. let. Diky tomuto od-
tajnéni se ti'i z nejvétsich svétovych kryptografti dockali ocenéni, jez
jim pravem ndlezi. Toto odhaleni mi vSak pfipomnélo, ze podob-
nych pfipadd, o nichZ nevim nic ani ja, ani jini publicisté, je jisté
vice. Organizace jako GCHQ nebo americkd NSA (National Securi-
ty Agency) pokracuji v utajeném vyzkumu na poli kryptografie, tak-
Ze jejich vysledky jsou tajné a jejich pracovnici anonymni.

Navzdory problémtim souvisejicim s utajenim jsem vénoval po-
sledni kapitolu knihy spekulacim o budoucnosti kéd a sifer. Zaro-
ven se v ni pokousim zjistit, zda dovedeme odhadnout, kdo v evo-
luéni bitvé mezi tviirci a lustiteli Sifer zvitézi. Navrhnou tviirci Sifer
nékdy kéd, jenz nelze nijak rozlustit, a dosdhnou tak svého cile -
absolutniho utajeni? Nebo to snad budou lustitelé sifer, ktef'i posta-
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vi stroj schopny desifrovat cokoli? Jsem si védom toho, Ze nejlepsi
mozky oboru pracuji v tajnych laboratofich, kde maji k dispozici
dostatek prostiedki pro sviij vyzkum; ma tvrzeni v posledni kapi-
tole proto mohou byt nepiesna. Uvadim napiiklad, Ze kvantové po-
¢itace - stroje schopné vylustit jakoukoli dne$ni Sifru - jsou dosud
ve velmi primitivnim stadiu vyvoje, je v§ak klidné mozné, Ze nékdo
jiz takovy pocitac sestrojil. Jedini lidé, ktefi by mohli poukazat na
mé omyly, jsou vsak ti, ktefi to udélat nesméji.
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